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摘   要：随着机器学习被广泛的应用，其安全脆弱性问题也突显出来。该文提出一种基于粒子群优化(PSO)的对

抗样本生成算法，揭示支持向量机(SVM)可能存在的安全隐患。主要采用的攻击策略是篡改测试样本，生成对抗

样本，达到欺骗SVM分类器，使其性能失效的目的。为此，结合SVM在高维特征空间的线性可分的特点，采用

PSO方法寻找攻击显著性特征，再利用均分方法逆映射回原始输入空间，构建对抗样本。该方法充分利用了特征

空间上线性模型上易寻优的特点，同时又利用了原始输入空间篡改数据的可解释性优点，使原本难解的优化问题

得到实现。该文对2个公开数据集进行实验，实验结果表明，该方法通过不超过7%的小扰动量生成的对抗样本均

能使SVM分类器失效，由此证明了SVM存在明显的安全脆弱性。
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Abstract: As machine learning is widely applied to various domains, its security vulnerability is also

highlighted. A PSO (Particle Swarm Optimization) based adversarial example generation algorithm is proposed

to reveal the potential security risks of Support Vector Machine (SVM). The adversarial examples, generated

by slightly crafting the legitimate samples, can mislead SVM classifier to give wrong classification results. Using

the linear separable property of SVM in high-dimensional feature space, PSO is used to find the salient

features, and then the average method is used to map back to the original input space to construct the

adversarial example. This method makes full use of the easily finding salient features of linear models in the

feature space, and the interpretable advantages of the original input space. Experimental results show that the

proposed method can fool SVM classifier by using the adversarial example generated by less than 7 % small

perturbation, thus proving that SVM has obvious security vulnerability.
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1    引言

随着以机器学习技术为核心的人工智能时代的

到来，机器学习被广泛应用到安防、交通、医学、

金融、气象、农业等领域，其中包括很多安全敏感

的应用场景，例如自动驾驶中的视觉智能系统、视

频监控中的目标识别系统、金融支付中的人脸识别

系统等。尽管当前机器学习在这些领域取得了一些

惊人的进展，人们对基于机器学习的智能系统内在

脆弱性及其机理的理解仍处于初级阶段。研究人员

已经开始注意到机器学习的安全问题并开始积极探

索研究[1,2]。事实上，早在2006年，Barreno等人[1]

指出由于机器学习自身的数据自适应性，机器学习

模型可能在训练阶段或测试阶段遭到“毒性

(poisoning)”攻击，也可能遭到以欺骗为目的的

“探测(exploratory)”攻击。

随着深度神经网络在计算机视觉、语音识别等

领域的成功应用，机器学习的安全性进一步引起了

产学界的关注。Szegedy等人[3]在2014年首次指出深

度神经网络存在决策“盲点”(blind spots)。即对

一个图像加入微小的扰动，可使神经网络产生误

判，却对人类视觉系统没有任何干扰作用。这种经

过扰动篡改，使分类模型误判的数据被称为对抗样

本(adversarial example)。神经网络自身的这种脆

弱性引发了研究人员的极大兴趣，不少针对深度神

经网络对抗样本的研究成果被发表[4–6]。

支持向量机 (Suppor t  Vector  Mach ine ,
SVM)作为一类重要的机器学习模型，也可以认为

是特殊的单隐层神经网络[7]，在入侵检测、垃圾邮

件分类、手写体识别等领域中得到广泛应用，其安

全性也引起了研究人员的注意[8–10]。Biggio等人[8,9]

通过随机扰动40%训练数据的标签，证明污染标签

的毒性攻击足以降低SVM分类性能，并且又提出

了在SVM训练集中插入恶意样本的毒性攻击方

法，这些恶意样本是使用梯度上升方法寻找模型测

试误差中的局部最大值相对应的输入。Mei等人[10]

引入更通用的毒性攻击框架，对于SVM这种使用

凸损失的模型，就可以根据Frobenius范数找到对

训练集的最佳篡改。上述工作都是针对SVM的训

练阶段展开毒性攻击及毒性攻击样本的生成。本文

工作是在SVM的模型推断阶段实施探测性攻击。

Chen等人[11]提出基于梯度的攻击方法，针对

高维SPAM(Substractive Pixel Adjancency
Model)特征的SVM展开攻击，通过有限失真造成

图像的决策错误，该攻击在直方图拉伸、自适应直

方图均衡和中值滤波的检测中均有效。文献[12]利
用Golland的辨别方向技术[13]启发的梯度下降方法

来欺骗SVM。由于SVM中采用了核变换技巧，因

此上述方法要求目标函数连续可微，在计算梯度时

要先求取核梯度，计算代价会非常大。

本文提出SVM攻击显著性特征的概念，在容

易处理线性模型的特征空间寻找攻击显著特征，再

逆映射回输入空间完成原始样本的扰动，充分利用

了特征空间上线性模型上易寻优的特点，同时又利

用了原始输入空间篡改数据的可解释性优点。在实

现过程中利用粒子群优化算法，不需要计算梯度，

也就不要求目标函数连续可微，具有适应性强，容

易实现的优点。实验表明，人造数据集中，2%扰

动量下分类正确率降至50%以下；MNIST数据集

的在5%扰动量下几乎完全分类错误；Yale人脸数

据库在7%扰动量下分类正确率降至40%以下。

2    SVM分类器

SVM以其完备的理论基础和良好分类性能得

到了广泛应用[14–16]。SVM模型的学习过程是一个寻

找最优超平面的过程，最终形成的模型参数就是最

优超平面的法向量。SVM训练的优化模型如式(1)

argmin
1
2

T ;

s:t: yi(
T

i+b) ¸ 1; i = 1; 2; ¢¢¢;N (1)

i yi

N b d b

»

其中， ,  分别是训练数据和标记，训练数据为

个； ,  是模型的学习参数， 为 维向量， 为

常数。考虑到实际情况通常是线性不可分，引入松

弛变量 将式(1)转化为如式(2)的2次规划问题

argmin
1
2

T +C
NX

i=1

»i;

i = 1; 2; ¢¢¢;N (2)

C »其中， 为惩罚参数， 为惩罚项。当数据维度很

大时，求解该问题时计算复杂度很高，为此将其转

化为Lagrange对偶问题

argmin
®

1
2

NX
i=1

NX
j=1

yiyj®i®j i
T

j¡
NX

i=1

®i

s:t:
NX

i=1

yi®i = 0; 0 · ®i · C (3)

! Á ( )

K ( ; 0) = Á ( )Á ( 0)

实际问题遇到的通常是线性不可分数据，因此

需要将原始数据映射到高维空间 获取线

性超平面。由于高维空间的计算复杂度会很高[17]，

可利用核函数 降低计算复杂

度，在原始数据空间得到非线性决策边界。通过上

述求解，从式(3)可以得到最终分类器的判决函数
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F( ) = sign

0@ NX
i=1

®iyiK( i; )+b

1A (4)

3    问题的建立

通常针对学习系统的攻击方法可以分为毒性攻

击和探测攻击[1]。其中，毒性攻击通过篡改训练数

据影响模型的学习过程，使得学得的模型有利于对

手达到攻击目标，而探测攻击则不同，它不影响最

后模型的生成，而是在测试阶段躲避模型的识别从

而实现其攻击目标。由于篡改训练数据的毒性攻击

在现实中存在难度，相对来说探测攻击更容易实施，

因此本文主要针对SVM的探测攻击展开研究。

由于本文的攻击模型接近“黑箱”攻击，唯一

的假设是已知分类模型为基于多项式核的SVM。

因此实际的攻击策略可以描述为如下步骤：(1)准

备好与目标系统训练数据分布相近的数据；(2)向

目标系统发送数据，获得返回的类标记；(3)通过

上述步骤获得一个类似的训练数据集；(4)在此基

础上在本地训练一个基于多项式核的SVM，其中

多项式核的超参数通过经验确定；(5)在本地SVM

上，利用优化方法生成攻击样本。如何生成能躲避

或破坏SVM分类机制的攻击样本是攻击成功的关

键，也是本文的重点研究部分。

F : ! y

y
± ~

生成对抗样本的基本策略是在原始样本的输入

空间中加入扰动，在扰动最小的前提下，达到SVM

误分类的目的。更正式的表达，假设

是SVM的判决函数，给定原始输入样本 ,  是它的

类标记。在 上加入扰动量 后得到对抗样本 。

本文对抗样本生成策略建模为如式 ( 5 )的优化

问题[3]

arg
±
min k± k ; s:t: F( +± ) 6= y (5)

+± = ~

± y

其中， 。显然，对手通过在 加入扰动

后，让SVM分类器预测为 以外的标记。文献

[4]提出寻找 中最易干扰的特征是一种可行的方

案，本文借鉴这种思路在SVM高维特征空间中寻

找所谓的攻击显著性特征，容易利用线性模型易解

的优点。

4    对抗样本生成

在输入特征空间中找到类似的攻击显著性特

征，但SVM不会直接在输入特征空间构建线性模

型，而是通过非线性映射到高维空间后构建线性决

策超平面。因此，更好的方式就是在变换后的高维

特征空间上寻找攻击显著性特征，然后逆映射回原

始输入空间，构建对抗样本。本文假定SVM采用

Á( ) : !
³p

Ck
nan¡kbk E (k)

´
k

a; b;n k k

k = 0; 1; ¢¢¢;n 1+d+ ¢¢¢+dn;

n ¸ 2 E

多项式核变换， ，

其中 为超参数， 为高维空间的第 项，

，高维空间的维数为

，其中 通过式(6)的递推式得到

E (0) = 1;

E (1) = ;

E (2) = ( i ¯ ) = ( i 1; i 2; ¢¢¢; i d)i

= ( 1 1; ¢¢¢; 1 d; ¢¢¢; d 1; ¢¢¢; d d);

i = 1; 2; ¢¢¢; d
E (k) = ( i ¯ E (k¡1)); k = 3; 4; ¢¢¢;n

9>>>>>>>>>=>>>>>>>>>;
(6)

在变换空间训练SVM后得到的判别式为

F( ) = sign( TÁ( )+b¤) (7)

由于在变换空间中加入扰动会更直观也更好理解，

式(5)中的对抗样本优化过程就变为

arg
±Á( )

min
°°±Á( )°°

s:t: sign( T(Á( )+±Á( ))+b¤) = ~y

9>=>; (8)

sign(s) s > 0 sign(s) = +1

s < 0 sign(s) = ¡1
式中， 是指示函数，当 时 ；

当 时 。

X

考虑到求解上述优化问题是个NP难问题。文

献[3]指出，线性模型的稳定性由最大权重系数决

定，因此先采用粒子群优化策略获得特征空间的攻

击显著性特征。由于本地的SVM模型的超参数已

知，因此把攻击显著性特征空间经过多项式核的反

变换到原始输入空间 ，然后利用均分操作得到原

始输入空间的对抗样本。

粒子群优化(PSO)[18]是一种基于种群的启发式

算法，它模拟社会行为，例如鸟类群集到有希望的

位置，以期在多维空间中发现精确的目标。与进化

算法一样，PSO使用个体(称为粒子)的群体(称为

群)执行搜索，粒子从一个迭代更新到另一个迭

代。为了找到最优解，每个粒子根据两个因素改变

其搜索方向，即它自己的最佳先前位置(pbest)和所

有其他成员的最佳位置(gbest)。Shi等人 [ 1 9 ]称

pbest为认知部分，gbest为社会部分。

t
i = f t

i1;
t
i2; ¢¢¢; t

iDg t
i = f t

i1;
t
i2; ¢¢¢; t

iDg

¯t( ) = ^ T ¢ ^

寻找攻击显著特征的PSO算法如下述过程描

述：首先，初始化粒子群，每个粒子在D维空间内

具有随机位置，并且每个维度具有随机速度，第

t次迭代的第 i个粒子的位置和速度分别记为

,  。其

次，评估每个粒子的适应度，这里的适应度函数使

用 ，其中 为显著性特征子集对应

的 的子集，适应度函数值越大，扰动效果越好，
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t
i = f t

i1;
t
i2; ¢¢¢; t

iDg

t
g = f t

g1;
t
g2; ¢¢¢; t

gDg

第 i个粒子在前 t次迭代中的最佳适应度记为

。如果粒子的适应度优于最

佳适应度，则更新最佳适应度。如果粒子的适应度

比全局最佳适应度好，则适应度更新为全局最佳，

前t次迭代的最佳适应度记为 。

最后更新粒子的速度和位置，直到满足终止条件，

其中，更新公式如式(9)和式(10)
t+1
id = t

id+c1r1( t
id ¡ t

id)+c2r2( t
gd ¡ t

gd) (9)
t+1
id = t

id+
t+1
id (10)

d = 0; 1; ¢¢¢;D c1 c2
r1 r2

其中， ,  为认知学习因子， 为社

会学习因子，实验中均设置为2;  ,  为[0, 1]间的

随机数[20]。算法的伪代码如表1所示。

1+d+ ¢¢¢+dn

通过PSO方法得到特定于测试样本的扰动特

征，即扰动对抗样本。但此时的扰动特征仍在多项

式核变换的高维空间中，通过“均分”法将高维空

间中的扰动分散到原始空间当中。由于对高维扰动

子集作了索引，因此先确定子集中的每个特征在高

维，即 维空间中的具体位置，再根据

E的定义，不难找出每个高维特征对应的原始空间

中的特征；每个高维特征通常对应着多个原始空间

特征，利用式(11)进行均分操作Y
i2I

( i+¾) = ¸µ (11)

I ¸

¾

其中， 为高维中需扰动的特征， 为特征系数的

倒数， 为输入特征中的扰动。通过反变换，将扰

动特征映射到输入空间，得到对抗样本的扰动。实

现的伪代码如表2所示。

5    实验

5.1  数据集介绍

为了验证本文提出的对抗样本生成算法的可行

性，本文采用MNIST[21]数据和Yale人脸数据库[22]

2个数据集进行实验。

5.1.1  MNIST数据集

MNIST是一种广泛应用于机器学习测试手写

体数据集，它共包含10个类别，分别为数字0至9。
数据集共有70000个手写体数字图像，其中60000个
为训练数据，10000个为测试数据。每个图像由

28×28像素的大小构成，图1展示了几个手写体数

字的图像示例。

5.1.2  Yale人脸数据集

这是一种常用于人脸识别的灰度人脸数据库，

它共有165张人脸图像，包含15个人物，每个人物

有11张人脸图像，由100×100像素的大小构成。图2
展示了数据集中人脸图像示例。本文将每个人物的

图像随机分为训练和测试两部分，其中7张(63.6%)

表 1  粒子群寻优(PSO)算法

A　输入：  //特征子集

B　输出：  //显著性特征

d = jAj ;B = Á A = (a(1); a(2); ¢¢¢; a(d))　(1)   //

i Ã 1; 2; ¢¢¢;N　(2) FOR   DO

i Ã rand(d); i Ã rand(d) N　(3) 　　  //初始化 个粒子的位置和

  速度

i Ã i i i　(4) 　　  // 为第 个粒子的当前最佳位置

g Ã j j Ã argmaxi ¯t( i); i = 1; 2; ¢¢¢;N g

　(5) END FOR

　(6)  ，其中  // 为所有

  粒子的当前最佳位置

k Ã 1; 2; ¢¢¢;M M　(7) FOR   DO // 为迭代次数

i Ã 1; 2; ¢¢¢;N
i+1Ã i+c1r1( i ¡ i)

+c2r2( g ¡ i)

　(8) 　　FOR   DO

　(9) 　　　　

i+1Ã i+ i+1　(10) 　　　　　

¯t( i+1) > ¯t( i+1)　(11) 　　　　IF    THEN

i Ã i+1　(12) 　　　　　

　(13) 　　　END IF

　(14) END FOR

g Ã j j Ã argmaxi ¯t( i)　(15)   其中

　(16) END FOR

i Ã 1; 2; ¢¢¢; d　(17) FOR   DO

gi
> 0:5　(18) IF   THEN

B Ã B [ fa(i)g a(i)
gi

　(19) 　　　　  // 是 对应的特征

　(20) 　END IF

　(21) END FOR

B　(22) RETURN 

表 2  输入空间扰动算法

A　输入：  // 从大到小排序后对应的特征

B　   //显著性特征

0　   //原始样本

¢　输出：  //对抗样本的扰动

N = jBj ;¢ = N B ¢ 0　(1)   // 为 的特征数， 的大小与 相

  同，且所有特征的初始值为0

i Ã 1; 2; ¢¢¢;N　(2) FOR   DO

k Ã index(b(i)) k B = (b(1); b(2); ¢¢¢; b(n))　(3) 　　　  // 为 在特征空

  间的特征索引

I Ã component(k) I k　(4) 　　　  //  为特征空间的第 个特征对应

  的“输入空间特征集”

¾Ã ±(µ; ¸; I; 0) ±(¢)　(5) 　　 // 由式(11)得到

j Ã 1; 2; ¢¢¢; jIj　(6) 　　FOR   DO

¢ (j)Ã ¢ (j)+¾　(7) 　　　　

　(8) 　　END FOR

　(9) END FOR

¢　(10) RETURN   //对抗样本的扰动
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图像用于训练，4张用于测试，由于每个人物图像

的训练和测试数据太少，对训练和测试数据分别通

过旋转、翻转和添加噪声3种方式对图像样本进行

扩充。扩充之后，每个人物的训练样本扩充至560个，

测试样本至320个进行实验。

5.2  评估标准

对于MNIST数据集，通过给定不同扰动量计

算SVM的攻击成功率，扰动量表示如式(12)

± =
1
N

NX
i=1

°°°X (i)
1 ¡

X
(i)
0

°°°
1°°°X (i)

0

°°°
1

(12)

0 1其中， ,  分别为扰动前、后的测试样本，N为

测试样本的个数。本文将设置4种不同的扰动量进

行实验，其中人造数据取1% ,   2% ,   3% ,   4% ,
MNIST数据取1%, 3%, 5%和7%。

而对于较复杂的人脸数据库，采用改进的评估

方法。根据文献[23]的“三庭五眼”理论将人脸图

像分割为15块，本文中将长分割为33, 34, 33像素，

宽均分为20像素，每块称为子图像。图2的示例图

像分割后如图3所示。对同一人物的人脸作等量扰

动的条件下，不同子图像呈现出的变化差别明显，

用敏感度(SEN)来度量这一变化，计算公式如式(13)

 

SENk =
1
n

nX
s=1

1
pq¡ 1

pX
i=1

qX
j=1

(
(s)
ij ¡ (s))

2
(13)

k = 1; 2; ¢¢¢; 15
ij ¹

其中， 为子图编号；p, q为子图的

长、宽； 为子图在(i, j)位置上的像素值， 为

子图的平均像素值，n为训练样本的个数。

为了防止不同子图间的敏感度差异过大，将

M, m分别设定为最大、最小敏感度(可做无设定对

照)，则敏感度可改写为

SENk = m+(M ¡m) ¢ SENk ¡ ¹m
¹M ¡ ¹m (14)

¹m = minkfSENkg ¹M = maxkfSENkg其中， ,  。将敏

感度作为权重，即加权扰动量来调整式(12)

± =
1
N

NX
i=1

°°°X SENk
(i)
1 ¡

X
SENk

(i)
0

°°°
1°°°X SENk

(i)
0

°°°
1

(15)

¹ i
p =
X

(k)
p ; p = 0; 1 k = 1; 2; ¢¢¢; 15其中， ,  。扰

动量的设置与MNIST数据集一致，即1%, 3%,

5%和7%。通常扰动量越大，人眼越容易发觉，通

过对不同扰动量下的图像对比，能够粗略得到人眼

识别人脸图像的扰动量阈值为7%。

 

 
图 1 手写体数字图像示例

 

 
图 2 人脸图像示例

 

 
图 3 “三庭五眼”的人脸分割示例
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5.3  攻击效果

5.3.1  MNIST
在训练模型阶段，使用网格寻优方法设置多项

式核SVM的超参数。训练好模型后，对测试集中

各个类别的手写体的分类正确率单独测试，结果如

表3所示。总体分类正确率达95.77%；最低的类别

为数字5，但也达到了92.71%，最高为数字1，达到

98.94%，超过总体分类正确率的包括数字0, 1, 4和6。

在不同扰动量下对各个类别的测试样本作扰动

攻击，结果如表4所示。1%的少量扰动量对大多数

手写体数字的攻击效果不显著。较明显的为数字

3，分类正确率下降13.98%，最不显著的为数字8，
仅仅下降0.52%。当扰动量提高到3%和5%时，对

大多数数字可产生显著攻击效果，分类正确率平均

下降接近50%。同时，手写体的各个数字对扰动量

的敏感程度不同，如数字1在3%的扰动量下分类正

确率降至30%左右，5%的扰动量下几乎完全分类

错误。而一些数字在扰动量增至7%时仍有较高的

分类正确率，如数字2接近60%，这可能和数字2与
其他类别的相似度不高引起的。数字2在扰动前

图4(a)和不同扰动量图4(b)—图4(e)下的图像如图4
所示。

5.3.2  Yale人脸数据库

实验中，将每个人物的560张图像作为训练

集，320张作为测试集。为了消除扰动图像时随机

性带来的影响，对每一个测试样本均作多次实验，

并以平均值作为最后的结果。

在给定扰动量下，不同的人脸图像对扰动区域

(扰动子图)的选择不同，图5展示了原始图像、扰

动及扰动后生成的对抗样本。图5第1行为原图，第

2行为扰动噪声，第3行为对抗样本。图6展示了不

同比例下的扰动量，从左至右分别为原图，1%,
3%, 5%和7%的扰动分布。

对每个人物的人脸测试图像进行了50至60次不

等的实验，取平均后得到结果如表5所示。当扰动

量取1%时，人物7,  11和13的分类正确率低于

85%。当扰动量取3%时，人物7的分类正确率略高

于40%。所有人物在7%的扰动量下的分类正确率

均不足40%，其中人物13的分类正确率已低至

6.37%。很明显，随着扰动量的提高，分类正确率

呈现下降趋势，当扰动量从1%增加至3%时，人物

7分类准确率下降最显著，达到42.61%；当扰动量

从3%增加至5%时，人物11准确率下降37.1%；当

扰动量从5%增加至7%时，分类准确率下降最显著

的是人物14，达到41.45%。不同扰动量对人物7,
11, 13和14较为敏感，对分类正确率的影响较大，

而人物1, 12对扰动的稳定性较好。这可能由于人物

7, 13和14的人脸图像中包含部分配饰，如眼镜。人

物11是所有对象中唯一的女性，也可能是其中的重

要因素。而人物1和12较其他对象而言，人脸特征

不够突出反而成为抗扰动的稳定因素。

6    结束语

SVM是一类重要的机器学习模型，被广泛应

用于各种安全敏感领域，它的安全性必须引起足够

 

 
图 4 不同扰动程度的图像示例

表 3  测试集中各个手写体的分类准确率(%)

手写体数字 0 1 2 3 4 5 6 7 8 9

准确率 98.88 98.94 95.16 95.74 96.13 92.71 97.18 94.65 93.94 93.76

表 4  不同扰动量下各类手写体数字的平均分类正确率(%)

手写体数字 扰动前 1%扰动 3%扰动 5%扰动 7%扰动

0 98.88 95.32 75.37 37.44 10.17

1 98.94 96.48 31.93 13.57 1.21

2 95.16 84.54 72.14 64.93 58.65

3 95.74 81.76 67.89 50.22 30.74

4 96.13 92.44 42.98 8.76 0.39

5 92.71 89.38 55.73 18.37 5.65

6 97.18 94.63 70.64 30.58 12.33

7 94.65 91.71 69.87 32.43 17.47

8 94.65 94.13 78.21 35.38 13.58

9 93.94 90.85 52.73 27.64 6.53
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的重视。针对可能的探测攻击，本文提出了基于粒

子群优化的对抗样本生成算法，并通过两个实际数

据集对其攻击能力进行了验证。实验结果表明，本

文提出的算法从简单的人造数据，到复杂的人脸数

据均具有良好的攻击效果，从另一方面也揭示出

SVM的安全脆弱性。因此，下一阶段以此为基

础，积极探索SVM的安全学习机制，提高其抗攻

击能力。
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