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摘   要：LiCi是由Patil等人(2017)提出的轻量级分组密码算法。由于采用新型的设计理念，该算法具有结构紧

凑、能耗低、占用芯片面积小等优点，特别适用于资源受限的环境。目前该算法的安全性备受关注，Patil等人声

称：16轮简化算法足以抵抗经典的差分攻击及线性攻击。该文基于S盒的差分特征，结合中间相遇思想，构造了

一个10轮的不可能差分区分器。基于此区分器，向前后各扩展3轮，并利用密钥编排方案，给出了LiCi的一个

16轮的不可能差分分析方法。该攻击需要时间复杂度约为283.08次16轮加密，数据复杂度约为259.76选择明文，存储

复杂度约为276.76数据块，这说明16轮简化的LiCi算法无法抵抗不可能差分攻击。
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Abstract: LiCi algorithm is a newly lightweight block cipher. Due to its new design idea adopted by Patil et al,

it has the advantages of compact design, low energy consumption and less chip area, thus is is especially

suitable for resource-constrained environments. Currently, its security receives extensively attention, and Patil

et al. claimed that the 16-round reduced LiCi can sufficiently resist both differential attack and linear attack. In

this paper, a new 10-round impossible differential distinguisher is constructed based on the differential

characteristics of the S-box and the meet-in-the-middle technique. Moreover, on the basis of this distinguisher,

a 16-round impossible differential attack on LiCi is proposed by respectively extending 3-round forward and

backward via the key scheduling scheme. This attack requires a time complexity of about 283.08 16-round
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encryptions, a data complexity of about 259.76 chosen plaintexts, and a memory complexity of 276.76 data blocks,

which illustrates that the 16-round LiCi cipher can not resist impossible differential attack.

Key  words:  Lightweight  block  cipher;  LiCi  cipher;  Impossible  differential  cryptanalysis;  Differential

characteristic

1    引言

轻量级分组密码算法具有结构简单、速度快和

便于软硬件实现等优点，广泛应用于物联网的微型

设备中。对于RFID, WSN(无线传感器网络)、智

能卡等环境受限的设备而言，保护敏感信息及重要

数据的安全性至关重要，而轻量级加密算法通常围

绕着低能耗、低成本的应用需求展开，所以其设计

与分析备受关注[1]。目前，最常用的轻量级分组密

码算法如LED[2], PRESENT[3], GIFT[4], Midori[5],

LBlock [ 6 ] ,  SMS4 [ 7 ] ,  S IMON [ 8 ] ,  SPECK [ 8 ] ,

CLEFIA[9]等，这些算法具有快速扩散能力、加解

密相似、易于实现等优点。

最近，Patil等人[10]提出了一个轻量级分组密码

算法——LiCi。该算法基于平衡Feistel结构，并采

用轻量级S盒及简单移位操作等新型设计理念，即

在比较少的轮运算下容易产生最大数目的活跃

S盒。该算法具有结构紧凑、能耗低、占用面积小

等特性，比如硬件实现仅需要花销大约1153个等价

门，非常适用于资源受限的环境。特别地，Patil等

人声称：16轮的简化算法足以抵抗经典的差分攻击

及线性攻击。然而该算法是否能抵抗不可能差分分

析仍有待进一步研究。

不可能差分分析最初是由Knudsen[11]和Biham

等人[12]分别独立提出，也是目前最有效的密码分析

方法之一[13–18]。它的攻击原理主要是利用概率为

0的不可能差分特性，过滤错误密钥，直至恢复出

正确的密钥。本文基于LiCi算法本身的结构特性，

结合S盒特有的差分性质，对该算法进行不可能差

分分析：通过利用一个4轮加密方向的差分及6轮解

密方向的差分，结合中间相遇思想，构造了一个

10轮的不可能差分区分器；由此向前后各扩展3轮，

从而形成对16轮的LiCi算法的不可能差分分析。在

密钥恢复阶段，采用分步猜测子密钥的方法，结合

S盒输入输出差分特征，以降低攻击所需的时间复

杂度。结果证实了16轮简化LiCi算法并不安全。

本文后续部分安排如下：第2节对LiCi算法的

结构进行介绍；第3节介绍LiCi算法的一些特性；

第4节给出了LiCi算法的10轮不可能差分区分器的

构造及16轮不可能差分分析的过程；第5节对全文

进行总结。

2    LiCi算法介绍

LiCi算法[10]的分组长度为64 bit，密钥长度128
bit，其迭代轮数为31轮。轮函数如图1所示，包括

字节替换、密钥加、循环移位、异或这4种运算，

其中字节替换是唯一的非线性函数，采用8个并列

的S盒。

Xi Xi+1

Li Ri (0 · i < 31)

(Li;Ri) (Li+1;Ri+1)

设第i轮的输入为 ，输出为 , LiCi算法的

左分支和右分支分别记为 ,  ，则

状态 至状态 的更新过程为

Xi = LijjRi;Si = S[Li];

Li+1 = [Si © Ri © Rki1] <<< 3;
Ri+1 = [Si © Li+1© Rki2] >>> 7 (1)

K = k127
k126k125 ¢¢¢ k2k1k0

Rki = (Rki2;Rki1) Rki2
Rki1

密钥编排　密钥长度为128 bit，为

。每轮取最右端的64 bit作为轮密

钥，记为 ，其中， 应用于左

分支，而 应用于右分支，长度均为32 bit。密

钥更新过程为：

K = k127k126k125 ¢¢¢ k2k1k0 Rk01 [31¡ 0] =
K [31¡ 0] Rk02 [31¡ 0] = K [63¡ 32]

(1)  , 

,  ；

i Ã(2) For  0 to 30：

K <<< 13;
K [3¡ 0]Ã S (K [3¡ 0]) ; K [7¡ 4]
Ã S (K [7¡ 4]) ; K [63¡ 59]
Ã K [63¡ 59]© RCi;

Rki1 [31¡ 0] = K [31¡ 0] ;
Rki2 [31¡ 0] = K [63¡ 32]

3    LiCi的算法性质

3.1  S盒差分性质

本节采用类似于文献[19]的方法，针对LiCi算

法的S盒的差分分布表(DDT)进行分析，对S盒输

入输出的差分特征进行总结。

 

 
图 1 LiCi算法的轮函数
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性质1　当S盒的输入/输出差分为某些定值

时，输出/输入差分存在一些对应规律，如表1所

示。其中“*”表示差分未知，“0”表示差分为

0，“1”表示差分为1。S盒的这些差分特征应用于

算法的加/解密推导，可以有效地拓展不可能差分

区分器的长度。

性质2　若输入(输出)差分为某些值/特定值

时，其对应的输出(输入)差分为特定值/某些值存

在对应的概率。LiCi算法S盒具体输入输出的差分

特征对应的概率详见表2。

¤¤

¤¤

注记1(S盒差分概率)　给定输入(输出)差分经

过S盒(逆运算)后，其对应的输出(输入)差分存在对

应的概率。例如：若输出差分为0001，则输入差分

为 11的概率为1/4。也就是说输出差分为0001

时，经S盒逆运算后，其输入差分可能为0011, 0111,

1011, 1111这4种情况，可表示为 11，其对应的

概率为：P(0011)=P(0111)=P(1011)=P(1111)=4/16=

1/4，则该结论成立(同理可证实性质1及性质2的其

它结论)。在进行密钥恢复时，若考虑到S盒特殊输

入输出差分中存在的概率，可有效地降低密钥恢复

的复杂度，有助于数据集中的明密文对筛选。

3.2  密钥编排性质

K = k127
k126k125 ¢¢¢ k2k1k0 Rki

Rki2 Rki1

对于 L i C i算法，设初始密钥为

。若第i轮子密钥记为 ，而其左

分支及右分支的子密钥分别记为 ,  。

a = b

a = b© 1 a b

性质 3　对于L i C i算法，第 1～ 3轮及第

14～16轮的轮子密钥中存在一些等价关系(若

或 ，这里将 与 之间的关系视为等价)。

K0 = k127k126k125 ¢¢¢
k2k1k0 Rkij;

0 · i < 3; j 2 (1; 2)

证 明 　 设 初 始 密 钥 为

， 第 1～ 3轮 的 轮 密 钥 (分 别 记 为

)中有38 bit存在等价关系。具

体的密钥比特为

k37; k36; ¢¢¢; k0
= Rk02 [5; 4; ¢¢¢; 0] [ Rk01 [31; 30; ¢¢¢; 0]
= Rk12 [18; 17; ¢¢¢; 0] [ Rk11 [31; 30; ¢¢¢; 13]
= Rk22 [31; 30; ¢¢¢; 0] [ Rk21 [31; 30; ¢¢¢; 26] (2)

Rk22 [27] = k33© 1其中， )。

K13 = k 0127
k 0126k 0125 ¢¢¢ k 02k 01k 00

同 理 ， 设 第 1 4轮 的 轮 密 钥 为

，第14～16轮的轮密钥(分别记为

Rkij; 13 · i < 16; j 2 (1; 2) )有38 bit存在等价关

系，具体的密钥比特为

k 037; k 036; ¢¢¢; k 00
= Rk132 [5; 4; ¢¢¢; 0] [ Rk131 [31; 30; ¢¢¢; 0]
= Rk142 [18; 17; ¢¢¢; 0] [ Rk141 [31; 30; ¢¢¢; 13]
= Rk152 [31; 30; ¢¢¢; 0] [ Rk151 [31; 30; ¢¢¢; 26] (3)

Rk152 [30] = k 036© 1 Rk152 [29] = k 035© 1
Rk152 [28] = k 034© 1
其中， ,   ,

。   证毕

注记2　经过分析算法的密钥编排，可以得到

连续3轮轮子密钥之间的关系。在密钥恢复过程

中，该性质可以极大地缩小需要猜测的密钥空间，

进而降低攻击的时间复杂度。

4    16轮LiCi算法不可能差分分析

4.1  10轮不可能差分区分器

本节基于LiCi算法自身的结构特性，结合性质

1及中间相遇思想，推导出一个10轮不可能差分区

分器(如图2所示)。即将概率为1的4轮加密差分方

向及6轮解密差分方向连接起来，进而构成一个

10轮不可能差分区分器。

Pi Ci

i

¢P3 = (¢L3;¢R3) ¢L3 = 0

¢R3 = [0000; 0000; 0000;

0000; 0001; 0000; 0000; 0000]

¢C13 = (¢L13;¢R13) ¢L13 =

[0000; 0000; 0001; 0000; 0000; 0000; 0000; 0000]

¢R3 = [0000; 0000; 0000; 0000; 0010; 0000; 0000

0000]

定理1　设明文与密文分别表示为 和 ，其

中 表 示 轮 数 。 若 第 4 轮 的 输 入 差 分 满 足

，其中 (这里“0”表示

32  b i t的差分均为0 ) ,  

，则第13轮的输出差分

不可能满足 ，其中

,

,

。

表 1  S盒输入/输出差分特征

输入差分 0001 0100 1000 1100 1101 **11 **1* **0* ***1 ***0

输出差分 1*** ***1 ***1 1**0 0*** 0001 0010 0011 0100 0101

表 2  S盒输入/输出差分特征概率

输入差分 **11 **1* ***1 **** 0001 0*** *0** 01** *000

输出差分 0001 0010 0100 1000 1*** **** **** **** ****

概率 1/4 1/8 1/8 1/16 1/8 1/2 1/2 1/4 1/8
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¢P3 =

(¢L3;¢R3) ¢L3 = 0

¢R3 =

[0000; 0000; 0000; 0000; 0001; 0000; 0000; 0000]

¢L4 =

[0000; 0000; 0000; 0000; 1000; 0000; 0000; 0000]

¢R4=[0000; 0000; 0000; 0000; 0000; 0001; 0000;

0000]

¢L7 = [0000; 0 ; 11; ;

; ; 0; 1000] ¢R7 = [ 11; 0000;

0000; ; ; ; ; ]

证明　加密方向，设第4轮输入差分

，其中左分支差分满足 (“0”

表示32 bit的差分均为0)，右分支差分满足

。此

时，左分支经过非线性替换(S盒)后的输出差分仍

为0，随后，经过右分支异或及右循环3位操作后的

输出差分，即第5轮左分支的输入差分满足

(移位

变换不影响差分)，类似第5轮右分支的输入差分应

满足

。推导过程中结合LiCi算法的性质及其S盒的

差分特征，经过4轮迭代后，得到第7轮左、右分支

输出差分分别满足

,  

， 可 知 右 分 支

第16 bit的输出差分为0。

¢L13 =

[0000; 0000; 0001; 0000; 0000; 0000; 0000; 0000]

¢R3 = [0000; 0000; 0000; 0000;

0010; 0000; 0000; 0000]

¢L7 = [ ; ; 11;

; ; ; ; ] ¢R7 = [ ; ;

1; 000 ; ; ; ; ]

解密方向，设第13轮左分支输出差分满足

，右

分支输出差分满足

。同样地，当进行非线性替

换运算(S盒)时，若符合推导的差分特征，则根据

其特征进行推演(由性质1得到)，获得第8轮左、右

分支的输入差分分别满足

,  

，可知右分支第

16 bit的输入差分为1，通过加解密路径输入输出差

分的对比，这与加密方向的结论相矛盾。   证毕

具体差分传播过程，请参见图2。
4.2  LiCi算法的16轮不可能差分分析

在10轮不可能差分区分器的基础上，前后各扩

展3轮，对16轮的LiCi算法进行不可能差分分析(如

图3所示)。具体的分析主要分为两个阶段：数据收

 

 
图 2 LiCi算法的10轮不可能差分路线
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集、密钥恢复过程。在密钥恢复的过程中，利用分

步猜测轮密钥的方法，对其进行密钥恢复。具体攻

击步骤如下：

2m

(P;P 0) ¢P = (¢L0;¢R0)

267

¢C = (¢L16;¢R16)

2m+49

数据收集　首先选取 个数据集，使得每个数

据集中的明文对 的差分满足

(见图3)，则共有34 bit可取任意值，即每个数据集

中大约可形成 个明文对。另一方面，第16轮的

输出密文的差分需满足 ，共有

18 bit取固定值，则可以筛选出 个明密文对。

密钥恢复步骤：　

¢S0 ¢S0 = S0© S 00
S0 = S (L0) S 00 = S (L00)

¢S0 [3 » 0] = 0010 S0 (¤¤1¤) = 0010
2m+46

¢L1 [30 » 28; 24 » 20] = [0; 0; 0; 1; 0; 0; 0; 0]
¢R1 [20; 12 » 9] = [0; 0; 0; 0; 0]
¢L1 = L1© L01 = (¢S0©¢R0) ¢R1 = R1© R0

1

= (¢S0©¢L0) 2m+33

¢S15 [15; 2 » 0] =
[1; 0; 0; 0] ¢R15 [31 » 24] = [0; 0; 0; 0; 0; 0; 0; 0]

¢S15 = (¢R16)<<<7©¢L16
¢R15 = (¢L16)>>>3©¢S (L15)

2m+21

(1) 对于选取的每一个明密文对，筛选出那些

差分满足 的明密文对，其中 ,

,  。若结果满足该差分，则

此数据对留下，反之，则将其删除。由于

，且 的概率为

1/8，筛选后大约剩余 明密文对。接着筛选出差

分满足 ,

的明密文对，其中

,  

，筛选后大约剩余 明密文对。

解密一轮，筛选出那些差分满足

,  的明

密 文 对 ， 其 中 ， ,

，所以筛选后大约

剩余 明密文对。

Rk01 [24 » 21]

¢S1 [27 » 24] = 0100 ¢S1 =
S1© S 01 S1=S (L1) L1=[S0© R0© Rk01]<<<3

S1 ( 1) = 0100
2m+18

(2) 猜测第1轮右分支 这4 bit密
钥的值。对于剩余的每一个明密文对，筛选出差分

满足 的数据对，其中，

,   ,   。

由于 的概率为1/8，所以筛选后大

约剩余 明密文对。

Rk152 [15 » 12]

¢L15 [15 » 12] = 0001
¢L15 = L15© L015 L15 = S¡115 = S¡1 (S15) S15 =

S (L15) = (R16)<<<7© L16© Rk152 ¢S¡115
(1 ) = 0001
2m+15

(3) 猜测第16轮左分支 这4 bit
密钥的值。对于剩余的每个明密文对，筛选出差分

满足 的明密文对，其中，

,   ,  

， 由 于

的概率约为1/8，所以筛选后大约剩

余 明密文对。

Rk152 [31 » 28]

¢L15 [31 » 28] = 0 ¢L15 =
L15© L015 L15 = S¡115 = S¡1 (S15)

¢S¡115 ( ) = 0

2m+14

(4) 猜测第16轮左分支 这4 bit
密钥的值。对于剩余的每个明密文对，筛选出满足

的数据对，其中，

,   ， 又 由 于

的概率约为1/2，所以筛选后

大约剩余 明密文对。

Rk152 [23 » 20]

¢L15 [23 » 20] = ¤0¤¤ ¢L15 =
L15© L015 L15 = S¡115 = S¡1 (S15) S15 = S (L15) =

(R16)<<<7© L16© Rk152 ¢S¡115 ( ) =

¤0¤¤ 2m+13

(5) 猜测第16轮左分支 这4 bit
密钥的值。对于剩余的明密文对，筛选差分满足

的明密文对，其中，

,   ,  

，又由于

的概率约为1/2，所以筛选后大约剩余 明

密文对。

 

 
图 3 LiCi算法的16轮不可能差分分析
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Rk151 [16 » 13]
Rk142 [23 » 20]

¢L14 [23 » 20] = ¤000 ¢L14 =

L14© L014 L14 = S¡114 = S¡1 (S14) S14 = S (L14) =

(R15)<<<7© L15© Rk142 ¢S¡114 ( ) =

¤000 2m+10

(6) 猜测第16轮右分支密钥 和

第15轮左分支密钥 这8 bit密钥的

值。对于剩余的每一个明密文对，筛选出差分满足

的明密文对，其中，

,   ,  

， 由 于

的概率约为1/8，所以筛选后大约剩余 明

密文对。

Rk152 [19 » 16;
11 » 9] Rk151 [12 » 9]

Rk142 [19 » 16]
Rk142 [18 » 16] =

Rk152 [31 » 29] = k 037 » k 035

¢L14 [19 » 16] = 0001
¢L14 = L14© L014 L14 = S¡114 = S¡1 (S14)

S14 = S (L14) = (R15)<<<7© L15© Rk142
¢S¡114 (1 ) = 0001

2m+7

(7) 猜测第16轮左分支密钥

、右分支密钥 和第15轮左分

支密钥 这15 bit密钥的值。其中，

第 1 5轮 左 分 支 子 密 钥 满 足

(由性质3得到)，因此

只需猜测12 bit子密钥。对于剩余的明密文对，筛

选出差分满足 的明密文对，

其中 ,   ,

， 由 于

的概率为1/8，所以筛选后大

约剩余 明密文对。

Rk152 [27 » 24]
Rk151 [20 » 17]

Rk142 [27 » 24]
¢L14 [27 » 24] = 01¤ ¤

¢L14 = L14© L014 L14 = S¡114 =

S¡1 (S14) S14 = S (L14) = (R15)<<<7© L15© Rk142
¢S¡114 (¤ ¤ ¤¤) = 01¤ ¤

2m+5

(8) 猜测第16轮左分支密钥 、

右分支密钥 和第15轮左分支密钥

这12 bit密钥的值。对于剩余的明

密文对，筛选出差分满足 的

明密文对，其中， , 

,  ，

由于 的概率约为1/4，所以筛

选后大约剩余 明密文对。

Rk152 [8 » 6]
Rk151 [8 » 6]

Rk142 [15 » 13] Rk141 [16 » 13]
Rk132 [23 » 20]

Rk142 [15 » 13] = Rk152 [28 » 26] = k 034 » k 032
Rk141 [16 » 13] = Rk152 [10 » 7]

= k 016 » k 013

¢L13 [23 » 20] = 0001
¢L13 = L13© L013 L13 = S¡113 = S¡1 (S13)

S13 = S (L13) = (R14)<<<7© Rk132 ¢S¡113
(1¤¤¤) = 0001
2m+2

¢S14 [30 » 28; 19] = [0; 0; 0; 1] ¢R14 [27 » 20] =
[0; 0; 0; 0; 0; 0; 0; 0] ¢S14 =

(¢R15)<<<7©¢L15 ¢R14=(¢L15)>>>3©¢S (L14)

(9) 猜测第16轮左分支密钥 、右

分支密钥 和第 1 5轮左分支密钥

、右分支密钥 及第

14轮左分支密钥 这17 bit密钥的

值 。 其 中 ， 第 1 5轮 左 分 支 子 密 钥 应 满 足

，右

分支子密钥应满足

(由性质3得到)，所以只需猜测10 bit密

钥。接下来，对于剩余的每一个明密文对，需要筛

选出差分满足 的明密文对，

其中， ,   ,

， 由 于

的概率为1/8，所以筛选后大约剩余

明密文对；解密一轮，需要筛选出差分满足

,  

的 明 密 文 对 ， 其 中

,  ，

2m+10

¢S13 [25 » 23] = [0; 0; 1] ¢R13 [22 » 20] =
[0; 0; 0] ¢S13 = (¢R14)<<<7©
¢L14 ¢R13 = (¢L14)>>>3©¢S (L13)

2m¡16

此时大约剩余 明密文对。最后筛选出差分满

足 ,  

的明密文对，其中，

,  ，所以筛选

后大约剩余 明密文对。

Rk01 [20 » 9]
Rk02 [23 » 20]

Rk11 [16 » 13]
¢S2 [19 » 16] = 1000

¢S2 = S (L2)© S (L02)

¢S2 ( ) = 1000

2m¡20

¢L2 [22 » 20] = [0; 0; 0] ¢R2 [12 » 9] = [0; 0; 0; 0]
¢L2 = L2© L02 = (¢S1©

¢R1) ¢R2 = R2© R0
2 = (¢S1©¢L1)

2m¡27

(10) 猜测第1轮右分支密钥 、左

分 支 密 钥 和 第 2轮 右 分 支 密 钥

这20 bit密钥的值。针对剩余的明密

文对，筛选出差分满足 的明

密 文 对 ， 其 中 ， ， 由 于

的概率约为1/16，经过筛选，大

约剩余 明密文对。接着筛选出那些差分满足

,  

的 明 密 文 对 ， 其 中 ，

,  ，最后大约

剩余 明密文对。

278 £
¡
1¡ 2¡4

¢2m¡16

278 £
¡
1¡ 2¡4

¢2m¡16

· 1 m ¼ 25:76
P =

¡
1¡2¡4

¢2m¡16
= e¡2

m¡12
= e¡2

13:76
= 2¡2

14:29

2m+34 = 259:76

2m+49 £ 4 = 276:76

2m+34 = 259:76

283:08

复杂度分析　密钥恢复的过程中共猜测了78

bit子密钥，并利用选取的所有明密文对，排除所

有的错误密钥，筛选出唯一的正确密钥。注意到经

过以上筛选后，大约剩余 个候选

密钥。当剩余的候选密钥数目小于等于1时，才能

保证恢复出唯一的正确密钥，即

时 ， 解 得 。 此 时 错 误 率 为 ：

。 因

此，对16轮的LiCi算法进行不可能差分分析的数据

复杂度和存储复杂度分别为： 选择明

文和 数据块。由性质3分析可知，

所猜测的78 bit子密钥实际可以获得54 bit主密钥，

因而还需遍历剩余的74 bit主密钥，即可恢复出所

有的密钥。又因为数据收集的时间复杂度为

，由表3可知该攻击总的时间复杂度

为 次16轮加密。

从表4可以看出：16轮的LiCi算法足以抵抗差

分分析及线性分析，但无法抵抗不可能差分分析。

5    结论

文献[10]声称16轮简化LiCi算法足以抵抗差分

分析、线性分析等分析方法，并将16轮视为安全界

限。本文对LiCi算法进行不可能差分分析：利用算

法结构特性及S盒差分特征，构造了一个10轮的不

可能差分区分器，并向前后分别扩展3轮，从而构

建了16轮LiCi算法的不可能差分分析。整个攻击的

数据复杂度为259.76选择明文，时间复杂度为283.08次

16轮加密，存储复杂度为276.76数据块。分析结果表

明：16轮的LiCi算法无法抵抗不可能差分攻击。
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