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可证安全的传统公钥密码-无证书公钥密码异构聚合签密方案 

张玉磊    王  欢*    马彦丽    刘文静    王彩芬 
(西北师范大学计算机科学与工程学院  兰州  730070) 

摘  要：异构签密可以保证异构密码系统之间数据的机密性和不可伪造性。分析现有的异构签密方案，发现它们只

针对单个消息，无法实现批验证。聚合签密能够把不同用户对多个消息产生的签密密文同时发送给接收者，而且可

以提供批量验证，降低验证开销。该文提出一个传统公钥密码-无证书公钥密码异构聚合签密方案，该方案不仅能

够保证传统公钥密码(TPKI)和无证书公钥密码(CLPKC)系统间通信的机密性和认证性，而且聚合验证时不需要双

线性对。在随机预言模型下，基于间隙双线性 Diffie-Hellman 困难问题、计算 Diffie-Hellman 困难问题和离散对数

问题，证明该方案满足自适应性选择密文攻击下的不可区分性和自适应选择消息下的不可伪造性。 
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Provable and Secure Traditional Public Key Infrastructure-certificateless 
 Public Key Cryptography Heterogeneous 

Aggregate Signcryption Scheme 
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(College of Computer Science and Engineering, Northwest Normal University, Lanzhou 730070, China) 

Abstract: Heterogeneous signcryption can be used to guarantee the confidentiality and the unforgeability in the 

different cryptographies. By analyzing some existing heterogeneous signcryption schemes, it is found that they only 

deal with a single message and can not achieve batch verification. Aggregation signcryption can not only take n 

distinct signcryption on n messages signed by n distinct users, but also provide a batch verification and reduce the 

cost of verification. In this paper, a Traditional Public Key Infrastructure (TPKI)-CertificateLess Public Key 

Cryptography (CLPKC) heterogeneous aggregation signcryption scheme is proposed, which can ensure the 

confidentiality and authentication between the TPKI and CLPKC. The scheme does not require bilinear pairings 

when it is aggregated. It is proved that the scheme has indistinguishability against adaptive chosen ciphertext 

attack and existential unforgeability against adaptive chosen messages attack under gap bilinear Diffie-Hellman 

and computational Diffie-Hellman problem and Discrete logarithm. 

Key words: Heterogeneous signcryption; Aggregation signcryption; Gap bilinear Diffie-Hellman problem; 

Computational Diffie-Hellman problem; Discrete logarithm problem 

1  引言  

签密[1]能够在一个逻辑步骤同时实现加密和签

名功能，保证数据的机密性和认证性。研究者们结

合不同的密码体制环境，提出了相应的签密方案。

但在实际应用和 5G 异构网络环境中，发送方和接

                                                        
收稿日期：2017-07-19；改回日期：2017-12-26；网络出版：2018-02-05 

*通信作者：王欢  1530749678@qq.com  

基金项目：国家自然科学基金(61163038, 61262056)，甘肃省高等学

校科研项目(2017A-003, 2015B-220) 

Foundation Items: The National Natural Science Foundation of 

China (61163038, 61262056), The Higher Educational Scientific 

Research Foundation of Gansu Province (2017A-003, 2015B-220) 

收方所属的密码体制可能不同。因此，为了保证异

构网络环境下异构公钥密码体制之间数据的机密性

和认证性，有必要研究异构签密问题 [2 8]− 。 

2010 年文献[2]首次提出异构签密的密码原语，

并 构 造 了 TPKI(Traditional Public Key 
Infrastructure) 和 IDPKC(IDentity-based Public 
Key Cryptography)的双向异构签密方案。但是，该

方案只满足签密的外部安全性[9]。随后，文献[4]扩
展文献[2]的研究工作，构造了 IDPKC→TPKI 单向

多接收者异构签密方案；文献 [5]构造了 TPKI- 
IDPKC 双向异构签密方案。但是以上方案仅考虑了

IDPKC 和 TPKI 之间的异构签密问题。由于
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CLPKC(CertificateLess Public Key Cryptography)
可以解决 IDPKC 的密钥托管问题，因此，有必要

研究 TPKI 和 CLPKC 之间的异构签密问题。2016
年，文献[6]提出了 CLPKC→TPKI 匿名异构签密方

案。该方案可以确保发送方身份的匿名性。同年，

文献[7]提出了 TPKI-CLPKC 双向异构签密方案。 
聚合签密 [10 14]− 能够把m 个用户对m 个消息的

签密密文聚合成一个密文，验证者只需要对聚合后

的密文进行一次验证，就可以实现对多个用户的认

证。2009 年文献[10]首次提出基于身份的聚合签密

方案，但该方案不满足公开验证性。2014 年，文献

[11]提出了无证书聚合签密方案，但该方案需要同步

信息。2015 年文献[12]改进文献[11]的签密算法，改

进方案不需要同步信息，且聚合验证密文信息所需

要的双线性对个数与用户无关。随着 5G 异构网络

的发展，需要面对多方数据的“多对一”传输模式。

聚合签密可以实现“多对一”模式的多个用户发送

不同数据的机密、聚合传输和批验证。2017 年，文

献[14]提出 TPKI→IDPKC 异构聚合签密方案。目

前，没有适用于 TPKI 和 CLPKC 异构密码环境的

异构聚合签密方案。因此本文提出了一个适用于

TPKI 和 CLPKC 异 构 系 统 间 的 聚 合 签 密

(Heterogeneous Aggregate Signcryption TCHGASC)
方案。 

本文提出的 TCHGASC 方案具有几个特点： 
(1)能够在 TPKI 和 CLPKC 密码系统间通信。

与已有异构签密方案相比，本文 TCHGASC 方案将

聚合与异构签密结合，可以同时对多个消息进行签

密验证，效率大大提高。 
(2)与已有聚合签密方案相比，TCHGASC 方案

验证时不需要双线性对，减少了算法的运算量。 
(3)在随机预言模型下，基于间隙双线性 Diffie- 

Hellman(Gap Bilinear Diffie-Hellman GBDH)和计

算 Diffie-Hellman(Computational Diffie-Hellman 
CDH)困难问题，证明 TCHGASC 方案满足自适应

性选择密文攻击下的不可区分性；基于离散对数问

题，证明 TCHGASC 方案满足自适应选择消息下的

不可伪造性。 

2  TCHGASC 方案形式化定义和安全模型 

TCHGASC 方案是从 TPKI 到 CLPKC 的聚合

签密算法。其中，CA(Certificate Authority)颁发发

送者的公私钥，接收者的部分私钥和公钥由CLPKC

密码系统生成，秘密值由用户自己选择。 

2.1 TCHGASC 方案形式化定义 
TCHGASC 方案包括以下 7 个算法： 

(1)系统建立：输入安全参数1k , KGC 输出系统

主密钥s 和系统参数 pa 。 
(2)CLPKC-KG 算法： 

(a)部分私钥提取：输入用户身份 IDB , KGC 计

算用户的部分私钥 BD ，并发送给用户。 
(b)设置密钥：用户选择秘密值 Bx ，输出用户私

钥 ( , )B B BS D x= 和公钥 BP 。 
(3)PKI-KG 算法：输入安全参数1k ，输出发送

者的公私钥对(pk , sk )i i 。 

(4)签密算法：输入消息 im ，发送者的私钥 ski ，

接收者的身份 IDB 和公钥 BP ，输出密文 iσ 。 
(5)聚合签密算法：输入密文 (1 )i i nσ ≤ ≤ ，输

出聚合签密密文σ 。 
(6)聚合签密验证算法：输入聚合签密密文σ ，

发送者对应的公钥 pk (1 )i i n≤ ≤ ，验证聚合密文的

合法性。如果合法，输出“是”，否则返回错误符号

“⊥”。 

(7)聚合解签密算法：输入签密密文σ 、发送者

的公钥 pki 、接收者的身份 IDB 和私钥SKB ，输出明

文m 或者错误符号“⊥”。 
2.2 安全模型 

TCHGASC方案安全性考虑机密性和不可伪造

性。对于机密性，考虑两类敌手：第 1 类敌手 AI无

法获得密钥生成中心KGC(Key Generation Center)

的主密钥，但是，它可以自适应地替换用户的公钥；

第 2 类敌手 AII无法替换用户的公钥，但是能够获得

KGC 的主密钥。AI 表现为一般用户，AII 表现为恶

意的 KGC。 

定义 1  AI敌手的机密性：若第 1 类敌手能以

不可忽略的优势在多项式时间内在游戏中获胜，则

称该方案满足自适应性选择密文攻击下的不可区分

性(INDistinguishability against Adaptive Chosen 
Ciphertext Attack AI , IND-CCA2-AI)。 

初始阶段： T 运行系统建立算法，将生成的系

统参数发送给 AI，保留主密钥s 。 

阶段 1：AI适应性的执行下列询问。 

私钥询问：用户 IDi 进行私钥询问时， T 从相

关列表中找到完整私钥，并返回。 
部分私钥询问：AI选择一个身份 IDi , T 执行相

应算法，将 iD 返回。 
公钥询问：用户 IDi 进行公钥询问时， T 从相

关列表中找到公钥，并返回。 
公钥替换：AI 可以在规定范围内，对选择用户

的公钥进行替换。 

聚合解签密询问： IA 将聚合密文 σ ，身份为

1{ID }n
i i= 的发送者和身份为 IDR 的接收者提交给 T 。
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T 检查σ 的有效性。如果σ 是一个合法的密文，T 运

行解签密算法，返回m 或⊥。 
挑战： IA 生成两个长度为n 的消息序列 *

0M =  

{ }*
0 1

n

i i
m

=
和 { }* *

1 1 1

n

i i
M m

=
= ，以及希望挑战的接收者

的身份 IDR 。IDR 不能是公钥已被替换的身份。IDR  

的部分私钥和私钥不能被询问。 T 随机选择

{0,1}γ ∈ ，计算聚合密文 *σ ，将密文 *σ 发送给 IA 。 
阶段 2： IA 执行多项式有界的适应性询问。约

束条件：(1) IDR 的私钥不能被询问；(2) IDR 的公钥

不能被替换；(3) IA 不能对密文 *σ 执行解签密询问。 
猜测阶段： IA 输出一个比特 'γ 。若 'γ γ= , IA

赢得 IND-CCA2- IA 。定义 IA 的优势为 ( )IAdv A =  

[ ]
1

Pr
2

'γ γ= − 。 [ ]Pr 'γ γ= 表示 'γ γ= 的概率。 

定义 2  AII敌手的机密性：若第 2 类敌手能以

不可忽略的优势在多项式时间内在游戏中获胜，则

称该方案满足自适应性选择密文攻击下的不可区分

性(INDistinguishability against Adaptive Chosen 
Ciphertext Attack AII, IND-CCA2 AII)。 

初始化： T 运行系统建立算法，将生成的系统

参数和主密钥s 发送给 AII。 

阶段 1，阶段 2 和挑战阶段：与定义 1 中相似。

但 AII知道系统主密钥s ，它能够计算出用户的部分

私钥。因此，无需进行部分私钥询问和公钥替换。 

猜测阶段： IIA 输出一个比特 'γ 。若 'γ γ= , IIA

赢得 IND-CCA2- IIA 。定义 IIA 的优势为 ( )IIAdv A  

[ ]
1

Pr
2

'γ γ= = − 。 [ ]Pr 'γ γ= 表示 'γ γ= 的概率。 

定义 3  不可伪造性：基于异构聚合签密的适

应性选择消息攻击由 3 个阶段组成。这是挑战者 F

和敌手 A 之间的游戏。 

初始阶段：F 运行系统建立算法，将生成的系

统参数、主密钥s 和发送者公钥 *pki 发送给 A。 

攻击阶段：A 适应性地执行下列询问。 

(1)私钥询问：A 询问 IDi 私钥，F 返回SKi 。 

(2)部分私钥询问：A 询问 IDi 部分私钥，F 返

回 iD 。 

(3)公钥询问：用户 IDi 进行公钥询问时，F 从

相关列表中找到公钥，并返回。 

(4)签密询问：A 提交发送者身份 IDi 、接收者

身份 IDR 和消息m 给 F。F 将产生的签密密文发送

给 A。 

伪造阶段：A 输出 { }( )*
1

ID , ID ,n
i Bi

σ= 。如果下

面 3 个条件成立，A 赢得此游戏。(1) *σ 对于 1{ID }n
i i=

和 IDB 是合法密文。(2)至少存在一个用户 *IDi 和

IDB 不能进行密钥提取询问。(3)不能执行 *m , IDi

或某个接收者 ID'
B 的签密询问。 

3  TCHGASC方案 

(1)系统建立算法： 1G 和 2G 分别是素数阶

2β≥ (安全参数为β )的加法群和乘法群，P 为 1G 的

生成元； 1 1 2:e G G G× → 为双线性映射。KGC 定义

4 个哈希函数： *
1 1: {0,1}H G→ , 2 : {0,1} {0,1}n nH ×  

*
qZ→ , 3 1 2: {0,1}nH G G× → , * *

4 : {0,1} qH Z→ ，其

中，n 表示签密消息的长度。KGC 随机选择 *
qs Z∈ 作

为系统主密钥，计算系统公钥 pubP sP= 。KGC 保

密主密钥 s ，并发布系统参数 { 1 2 pub, , , , , ,G G n e P P  

}1 2 3 4, , ,H H H H 。 

(2)CLPKC-KG(CLPKC 用户密钥建立) 

(a)部分私钥提取算法：KGC 输入系统参数 pa ，

系统主密钥s 及用户身份 IDc ，计算 1(ID )c cQ H= ，

输出部分私钥 c cD sQ= 。 
(b)用户密钥生成算法：用户输入系统参数 pa ，

随机选择 *
c qx Z∈ 作为秘密值，生成用户私钥 SKc  

( , )c cx D= 和公钥PKc cx P= 。 

(3)PKI-KG(TPKI 用户密钥建立)：TPKI 中的

用户随机选择 *
i qx Z∈ 作为私钥 ski ，计算公钥 pki  

ix P= 。 

(4)签密算法：假定 TPKI 中发送者的公/私钥

对为(pk , sk )(1 )i i i n≤ ≤ , CLPKC 中接收者 Bob 的

身份和公钥分别为为 IDB 和PKB 。发送者执行以下

过程： 
(a)选择随机数 {0,1}n

ik ∈ ， 计算 ( )2= ,i i ir H k m , 

i iU r P= ； 
(b)计算 ( ) (p 3ub, , , ,ir

i B i i i iC m H UT e TP Q = ⊕=  

)PKi Br ； 

(c)计算 ( )( )4sk , modi i i i iS r H C U n= + ，则密文

是 ( ), ,i i i iS U Cσ = 。 

(5)聚合签密算法：聚合者输入 pa 、消息 im 对

应的签密密文 ( ), ,i i i iS U Cσ = 、接收者的身份 IDB 及

接收者公钥 PKB ，其中 1 i n≤ ≤ 。计算 S = 

1

n
ii

S
=∑ ，则聚合签密密文为 ( 1 2 1, , , , , ,nS U U U Cσ =  

)2, , nC C 。  

(6)聚合签密验证算法：输入聚合签密密文σ ，

发送者对应的公钥 pki ，验证聚合密文的合法性。如 
果 ( )41 1

, pk
n n

i i i ii i
SP U H C U

= =
= +∑ ∑ 成立，输出
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“真”，否则返回错误符号“⊥”。 
(7) 聚合解签密算法：CLPKC 中接收者输入私

钥SKB 和 TPKI 中发送者的公钥 pki ，执行以下过

程： 
计算 ( ),i B iT e D U= , ( )3 , ,i i i i B im C H U T x U= ⊕ ，

返回消息 im 。 

正确性证明  本文 TCHGASC 方案是正确的，

当且仅当异构签密密文 ( ), ,i i i iS U Cσ = 和异构聚合

签密密文 ( )1 2 1 2, , , , , , , ,n nS U U U C C Cσ = 都是按

照签密算法得到的。并且以下验证等式成立： 

( )( )

( )

( )

4
1 1

4
1 1

4
1 1

sk ,

   , pk

   , pk

n n

i i i i i
i i
n n

i i i i
i i
n n

i i i i
i i

SP S P r H C U P

r P H C U

U H C U

= =

= =

= =

= = +

= +

= +

∑ ∑

∑ ∑

∑ ∑  

4  安全性分析 

4.1 机密性 
定理 1  随机预言模型下，假设 GBDH 问题困

难，TCHGASC 方案在适应性选择密文攻击下不可

区分。 
引理 1  随机预言模型下，假设存在一个多项

式概率多项式的敌手AI能以不可忽略的优势赢得游

戏，那么存在一个算法 T 能以不可忽略的优势解决

GBDH 困难问题。 

证明  挑战者 T 收到一个 GBDH 实例( , ,P aP  

, )bP cP ，敌手 AI和挑战者 T 交互如下。 
初始阶段： T 运行系统建立算法，返回系统参

数{ }1 2 pub 1 2 3 4, , , , , , , , ,G G n e P P H H H H 给 AI，为了回答

AI 的询问， T 维护初始值为空的列表 1 4L L∼ , pkL

和LKp 。其中 pubP aP= 。 

阶段 1：AI 发起一系列询问。 T 维护初始值为

空的列表 1 4L L∼ ，以便用于 AI对于预言机 1H , 2H , 

3H , 4H 的询问。 

1H 询问：输入 IDi ，当 i l≠ 时， T 随机选取
*
qr Z∈ ，设置 IDi

Q rP= 。并将( ), ID ,ii r 添加到表 1L

中。否则， T 返回 ( )1 IDlH bP= ，将( ), ID ,ll ⊥ 插入

列表 1L 中。 

CLPKC 部分私钥询问：AI询问新的 IDi 时，T

运行 1H 询问，获得( ), ID ,ii r 。如果 i l= ，模拟终止；

否则 T 返回 iD raP= 。 

CLPKC 公钥询问：AI询问新的 IDi 公钥时，T

从列表 pkL 搜索( )ID ,PK ,i i x 并发送给 AI。如果不存

在，T 选取新的秘密值x ，计算公钥PKi ，并返回。

将( )ID ,PK ,i i x 存到列表 pkL 中。 

CLPKC 私钥询问：AI询问新的 IDi 私钥时，T

运行 1H 询问获得( ), ID ,ii r 。如果 i l= ，模拟终止；

否则，运行 CLPKC 公钥询问获得( )ID ,PK ,i i x ，返

回私钥( ),x raP 。 

CLPKC 公钥替换：当 AI 替换 IDi 公钥PKi 为

PK'
i 时 ， T 在 pkL 中用 ( )ID ,PK ,'i i ⊥ 替换 (ID ,i  

)PK ,i x 。 

TPKI 私钥询问：AI询问 IDj 私钥，T 从LKp 得

到( )ID , ,PKj j jx ，返回SKj jx= 。 

( 2, 4)kH k = 询问：对于新的 ( 2, 4)kH k = 询问

时，若相关询问在表 kL 中，直接返回给 AI；否则随

机选择一个数返回给 AI，添加相关信息到 (kL k =  

2,4)。 

3H 询问：对于每次新的 ( )3 , ,i i iH U T R 询问，T

按照以下步骤执行： 

(1)选择{ } 1
, , , n

i i
aP bP d cP T = 中的一个元组来询问

DBDH 预言机，如果满足实例，则返回
1

idT
−
作为

GBDH 问题的应答，并停止。其中 ( , )abcT e P P= 。 

(2) T 检查 3L 中是否存在 ( ),*, ,i iU R h 满足使用

( ), , ,i iaP bP U T 询问 DBDH 预言机。如果存在，

DBDH 预言机返回结果“真”。此时，如果 ID IDi l= , 

T 返回h 并用( ), , ,i i iU T R h 替换( ),*, ,i iU R h 。 

(3)如果 T 执行到这一步， T 随机选取 h ∈  

{0,1}ml 并将( ), , ,i i iU T R h 插入到 3L 中。 

聚合解签密询问：对于每次新的询问 ( 1, ,S U  

)2 1 1, , , ,{ID } , IDn
n n i iU U C C '= , T 按以下步骤执

行： 
(1)执行解签密的验证部分，如果不成立，返回

“⊥”。 
(2)计算 iR x'U= 。 
(3)对于 1, ,i n= (我们假定 ID' 的公钥已被替

换)，有： 
(a)如果 ID IDl' ≠ , T 执行以下步骤： 

①计算 ( )pub,i iT e rU P= , r 可以从列表 1L 中的

( ), ID ,j ' r 中找到。 

②通过执行 3H 询问获得 3h ，计算 im = 

3iC h⊕ ，完成解密过程。由于 iQ' r P= ，因此， 

( ) ( ) ( )

( ) ( )
pub pub, , ,

  , ,

i i i i

i j i j

T e rU P e U rP e U arP

e U aQ e U D

= = =

= =
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(b)如果 ID IDl' = , T 执行以下步骤： 

①不能直接计算 iT 。 

② T 执行到这一步骤时，从{0,1}ml 中任意选取

一个h ，并将( ),*, ,i iU R h 插入到列表 3L 中。 

挑战阶段：阶段 1 后， T 生成两个相同长度的

明文集合 { }* *
0 0 1

n

i i
m m

=
= 与 { }* *

1 1 1

n

i i
m m

=
= 和希望挑战

的身份{ }*

1
ID

n

i i=
与 *IDR 。如果 * *ID IDR l≠ , T 失败；

否则， T 根据以下方法构造一个挑战密文。 

(1)T 从 pkL 中获取{ }*

1
ID

n

i i=
的相应公钥{ }*

1
PK

n

i i=
。 

(2) 首 先 ， T 设 置 { }*

1

n

i i i
U d cP

=
= ， 其 中

{ }*

1

n

i q i
d Z

=
∈ ，并随机选取 {0,1}γ ∈ 。然后获得

{ }*
3 1

n

i i
h

=
。 后 计 算 { }* *

3 1

n

i i i i
C m h

=
= ⊕ ， 设 置

( )( ){ }* * *
4

1
SK , mod

n

i i i i
i

S r H m U nγ
=

= + 。 SKi 可以从

LKp 中获得。此时，T 运行聚合算法，并将结果发

送给 AI。 

阶段 2：AI像阶段 1 一样进行多项式有界次适

应性询问。 

猜测阶段：AI 输出一个比特 'γ 。因为有 i 个用

户，那么敌手输出身份 IDl 的概率为 1/ i 。如果

*ID IDR l= ，敌手除了询问过 ( ){ }* * *

1
, ,

n

i i i
i

U T R
=
，那么 

模拟都是完美的。因为 Hash 函数 3H 可以看作是随

机预言机，所以，如果这些元组中的任何一个都不

存在于 3L 中，敌手没有任何优势。反之，T 将在 3H

询问的步骤(1)中解决 DBDH 问题。         证毕 

引理 2  随机预言模型下，假设存在一个多项

式概率多项式的敌手 AII 能以不可忽略的优势赢得

游戏，那么存在一个算法 T 能以不可忽略的优势解

决 CDH 困难问题。 

证明  挑战者 T 收到一个 CDH 实例 ( , ,P aP  

)bP ，目标是计算abP 。敌手 AII和挑战者 T 交互如

下。 

初始阶段： T 生成主密钥 *
qs Z∈ 和系统公钥

pubP sP= ，同时将主密钥 s 和系统参数发给敌手

AII。T 随机选取 RPl q≤ , RPq 是 AII能够进行公钥询

问的 大次数。 

阶段 1：AII发起一系列询问。T 维护初始值为

空的列表 1 4L L∼ ，以便用于 AII对于预言机 1H , 2H , 

3H , 4H 的询问。还需要维护用于存储公钥信息的列

表 pkL 和LKp 。 

1H 询问：输入 IDi ，如果 i 不重复， T 随机选

取 *
qr Z∈ ，计算 iQ rP= ，并将其返回。同时将

( ), ID ,ii r 添加到列表 1L 。 

CLPKC 公钥询问：AII 询问 IDi 公钥时，如果

i l≠ , T 选取新的随机数 *
qx Z∈ ，并计算PKi xP= ，

将 ( ), ID ,PK ,i ii x 存 于 列 表 pkL 中 ； 否 则 ， 将

( ), ID , ,ll aP ⊥ 存于列表 pkL ，并返回aP 。 

CLPKC 私钥询问：AII 询问 IDi 私钥， T 运行

CLPKC 公钥询问，并获得 ( ), ID ,PK ,i ii x ，如果

i l= ，模拟终止。否则， T 运行 1H 询问得到

( ), ID ,ii r ，并返回私钥( , )x rsP 。 

TPKI 私钥询问：AII询问 IDj 私钥，T 从LKp 得

到( )ID , ,PKj j jx ，返回SKj jx= 。 

( 2, 4)kH k = 询问：对于新的 ( 2, 4)kH k = 询问

时，若相关询问在表 kL 中，直接返回给 AII；否则随

机选择一个数返回给 AII ，添加相关信息到

( 2, 4)kL k = 。 

3H 询问：对于每次新的 ( )3 , ,i i iH U T R 询问，T

按照以下步骤执行： 

(1) 对 于 1,2, ,i n= ， 检 查 ( ), ie aP d bP =  

( ), ie P R 是否成立。如果成立，返回 1
id R− 并停止。 

(2)检查列表 3L 中是否存在元组 ( ), ,*,i iU T h 满

足 ( ) ( ), ,i ie U aP e P R= 。如果 ID IDi l= 成立， T 返

回h 并用 iR 代替符号*。 

(3)如果挑战者执行到这一步，它从{0,1}n 中随

机选择一个h 并将( ), , ,i i iU T R h 插入到列表 3L 中。 

聚合解签密询问：对于每次新的询问， T 按以

下步骤执行： 
(1)执行解签密的验证部分，如果不成立，返回

“⊥”。 
(2)计算 ( )pub,i iT e U r'P= 。r' 可以从 1L 中获得。

因为Q' r'P= ，所以 ( ) ( )pub, ,i i iT e U r'P e U sr'P= =  

( ) ( ), ,i ie U sQ' e U D'= = 。 

(3)对于 1,2, ,i n= ，有： 
如果 ID IDl' ≠ , T 按通常的方式完成解签密

过程。 
如果 ID IDl' = , T 执行以下步骤： 

(a) T 不能直接计算R 。对于不同的R , T 搜索

列表 3L 寻找 ( ), , ,i i iU T R h ，希望等式 ( ),ie U aP =  

( , )e P R 成立。如果这样的等式成立，说明找到正确

的R 。 

(b)通过执行 3H 询问获得 3h ，计算 3i im C h= ⊕

完成解密过程。 
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(4) T 执行到这一步骤时，从{0,1}ml 中任意选取 
一个h ，并将( ),*, ,i iU R h 插入到列表 3L 中。 

挑战阶段：阶段 1 后， T 生成两个相同长度的

明文集合 { }* *
0 0 1

n

i i
m m

=
= 与 { }* *

1 1 1

n

i i
m m

=
= 和希望挑战

的身份{ }*

1
ID

n

i i=
与 *IDR 。如果 * *ID IDR l≠ , T 失败；

否则， T 根据以下方法构造一个挑战密文。 

(1) T 从 pkL 中 获 取 { }*

1
ID

n

i i=
的 相 应 公 钥

{ }*

1
PK

n

i i=
。 

(2) 首 先 ， T 设 置 { }*

1

n

i i i
U d bP

=
= ， 其 中

{ }*

1

n

i q i
d Z

=
∈ ，并随机选取 {0,1}γ ∈ 。然后获得

{ }*
3 1

n

i i
h

=
。 后 计 算 { }* *

3 1

n

i i i i
C m h

=
= ⊕ ， 设 置

( )( ){ }* * *
5

1
SK , modi

n

i i
i

S r H m U nγ
=

= + 。 SKi 可以从

LKp 中获得。此时，T 运行聚合算法，并将结果发

送给 AII。 

阶段 2：AII像阶段 1 一样进行多项式有界次适

应性询问。 
猜测阶段：AII输出一个比特 'γ 。敌手输出每个

用户的概率相同，因为有 i 个用户，输出身份 IDl 的

概率为 1/ i 。如果 *ID IDR l= ，除了敌手询问过

( ){ }* * *

1
, ,

n

i i i
i

U T R
=
，那么模拟都是完美的。因为 Hash 

函数 3H 可以看作是随机预言机，所以，如果这些元

组中的任何一个都不存在于 3L 中，敌手没有任何优

势。反之，T 将在 3H 询问的步骤(1)中解决 CDH 问

题。                                     证毕 
4.2 不可伪造性 

定理 2  随机预言模型下，如果存在一个概率

多项式伪造者 A 能以不可忽略的优势赢得游戏，那

么存在一个算法 F 能以不可忽略的优势解决 DLP 
(Discrete Logarithm Problem)困难问题。 

证明  A 是攻击者，F 是 DLP 问题挑战者。F

给定一个实例( , )P aP , F 的目的是利用 A 解决 DLP

问题，即计算a 。 

初始阶段：F 运行系统初始化算法，将系统参

数 pa 、主密钥s 和选定的发送者公钥 *pki aP= 发送

给 A。 

攻击阶段：F 维护初始值为空的列表 1 4L L∼ , 

pkL 和LKp 。A 适应性地执行下列询问。 

1H 询问：对于新的 1H 询问时，若相关询问在表

1L 中，直接返回给 A；否则随机选择一个数返回给

A，添加相关信息到 1L 。 

2H 询问：对于 ( )2 2,, ,i i iL k m h= 询问，如果曾被

询问过，则返回 2L 给 A；否则返回 *
2,i qh Z∈ ，并添

加到列表 2L 中。 

3H 询问：F 保持 ( )3 3,, , ,i i i iL U T W h= ，初始为空。

如果曾被询问过，则返回 3L 给 A；否则返回 3,ih ∈  

{0,1}n ，并添加到列表 3L 中。 

4H 询问：对于新的 4H 询问时，若相关询问在 4L

中，则返回给 A；否则选择 *
i qZη ∈ ，并将( ), ,i i iC U η

添加到 4L 。 

TPKI 私钥询问：A 询问 IDi 私钥，F 从LKp 得

到 ( )ID , ,PKi i ix 。若 *ID IDi i≠ ，返回 SKi ix= ；否

则返回SKi a= 。 

CLPKC 私钥询问：A 询问 IDj 私钥，F 运行

CLPKC 公钥询问，获得( ), ID ,PK ,j jj x 并返回私钥。 

CLPKC 公钥询问：A 询问 IDj 公钥时，F 询问

pkL 并返回公钥。 

签密阶段：A 对于新的询问( ), ID , IDi i jm (1 i≤  

)n≤ , F 操作如下： 

(1)随机选择 *,i i qt Zη ∈ ，计算 pki i i iU t P η= − ； 

(2)计算 3,i i iC m h= ⊕ ； 

(3)计算 modi iS t n= ； 

返回 ( ), ,i i i iS U Cσ = 给 A； 

伪造阶段：A 提交n 个发送者身份 *IDi 及对应公

钥 *pki 和伪造的聚合密文 (* * * * *
1 2, , , , ,nS U U Uσ =  

)* * *
1 2, , , nC C C ，其中(1 )i n≤ ≤ 。 

在 A 看来，每个序号 i 的概率相同。从多个用

户 { }ID (1 )i i n≤ ≤ 选择一个作为目标用户。将 1ID

选作目标用户，设 A 可以伪造成功。根据分叉引 

理[15]，对 4H 询问进行分叉，输出两个聚合密文 *σ = 

( ) (* * * * * * * * * * *
1 2 1 2 1 2, , , , , , , , , , , , ,' ' '

n n nC C C U U U S ' C C Cσ =

)* * * *
1 2, , , ,' ' ' '

nU U U S 。对于用户( )ID (2 )i i n≤ ≤ ，使用

分叉引理后， { }(2 )iU i n≤ ≤ 和 ( ){ }4 , (2i iH C U i≤   

)n≤ 不变。满足等式： 

* * * * * *
1 1

2 2

,  
n n

' '
i i

i i

S P S P S P S' P S P S P
= =

= + = +∑ ∑  

因 此 有 ： ( )* * * *
1 1

' 'S S P S P S P− = −  

( ) ( )* * * * * *
1 12

 ,  
n ' ' '

i ii
S P S P S S P S P S P

=
+ − − = − =∑　

( )( ) ( )( ) ( )* * * * * *
1 4 1 1 1 1 4 1 1 1+ , + , ,' ' 'r h U C x P r h U C x P S S− −  

( ) ( )( ) ( )(* * *
4 1 1 1 4 1 1 1 4 1 1, , ,'P h U C x h U C x P h U C⋅ = − = −
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( )) ( ) ( )( )* * * * *
4 1 1 1 4 1 1 4 1 1, , , ,' ' 'h U C x P S S h U C h U C a− = −  

得 ( ) ( )( ) ( )1* * * *
4 1 1 4 1 1, ,' 'a h U C h U C S S

−
= − − 。即解决

了 DLP 问题。                            证毕 

5  效率分析 

5.1 效率分析 
公开文献显示目前没有 TPKI-CLPKC 异构聚

合签密方案，因此无法与同类方案进行效率比较。

从表 1 可以看出，文献[14]方案是 TPKI-IDPKC 异

构聚合签密方案，聚合验证效率为2P 。文献[12]方
案是目前无证书聚合签密方案中效率 高的。本文

方案与文献[14]相比，聚合验证减少了 2 个双线性

对；与文献[12]相比，不仅能够应用于异构环境中，

而且聚合验证不需要双线性对运算。表中P 表示双

线性对数，n 表示签密用户数。 

5.2 仿真实现 
为了说明本文提出的方案的执行效率，利用 C

语言和 PBC(Pairing-Based Cryptography)库[16]在

i5-2400@3.1 GHz CPU, 4 GB RAM PC 机上对本文

方案进行仿真实现。在仿真过程中，使用 Type A
椭圆曲线，椭圆曲线次数为 2。其中，用户的身份

和消息随机生成。 
本次仿真分别取 5, 50, 100, 500, 1000, 2000, 

2500 个消息，实验结果包括m 个消息的签密总用

时、m 个消息的签密平均用时、TCHGASC 算法验

证总用时、TCHGASC 算法验证平均用时、m 个消

息的解签密总用时和m 个消息的解签密平均用时。

其中m 分别取 5, 50, 100, 500, 1000, 2000, 2500。从

表 2 和图 1~图 4 可以看出 TCHGASC 算法的各个

阶段的计算效率。 

表 1 效率对比 

方案 密码环境 密文聚合 聚合验证效率 公开验证性 
文献[12]方案 CLPKC→CLPKC 是 4P 是 

文献[14]方案 TPKI→IDPKC 是 2P 是 

本文方案 TPKI→CLPKC 是 0P 是 

 

图 1 签密计算效率                                    图 2 解签密计算效率 

 

图 3  TCHGASC 验证效率                             图 4  TCHGASC 验证平均效率 

表 2 本文 TCHGASC 方案的计算效率(s) 

消息个数(个) 
m 个消息签密 

总时间 

m 个消息平均 

用时 

TCHGASC 验证

总用时 

TCHGASC 验证

平均用时 

m 个消息解 

签密用时 

m 个消息平均 

解签密用时 

5  0.076577 0.015315 0.022132 0.004426  0.037080 0.007416 

50  0.743740 0.014875 0.185723 0.003714  0.367032 0.007341 

100  1.456883 0.014569 0.367403 0.003674  0.733901 0.007339 

500  7.353371 0.014707 1.756688 0.003513  3.601870 0.007204 

1000 14.448123 0.014448 3.601799 0.003602  7.162070 0.007162 

2000 29.329224 0.014665 7.150577 0.003575 14.176906 0.007088 

2500 35.712263 0.014285 8.764138 0.003506 18.153645 0.007261 
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6  结束语 

本文提出了一个从 TPKI 密码体制到 CLPKC
密码体制的异构聚合签密算法。该算法结合了异构

签密和聚合签密的优势。在异构环境下，能够对签

密信息进行聚合传输，提高了传输的效率。同时，

在验证聚合密文时，不需要双线性对，减少了算法

的运算量。所提算法保证了 TPKI 和 CLPKC 异构

密码系统之间数据的机密性和不可伪造性。 
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