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基于M值概率分布的网络视频流分类 
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摘  要：为了改善网络视频流的细粒度分类效果，该文分析视频流传输过程中的特征变化与流分类之间的关系。根

据不同类型的视频流具有不同的下行传输速率变化模式，提出一种新的基于下行速率传输的视频流分类特 

征     M 值概率分布，并使用支持向量机(SVM)实现网络视频流的分类。实验结果表明，M 值概率分布相比较于已

有的常见流特征，可以更好地实现 6 种典型的网络视频流分类。 
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Abstract: To obtain better results for fine-grained video traffic classification, this paper analyzes the relationship 

between the feature variations during transmission and video traffic classification. According to the nature that 

different types of video services contain different downlink transmission rate variation patterns, a new video flow 

feature     M value probability distribution, based on downlink byte rate variation is proposed, and video 

classification is realized by Support Vector Machine (SVM). The experimental results show that the probability 

distribution of M value is a better feature for classification of six kinds of common network video applications than 

other commonly used flow features. 
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1  引言  

随着信息和通信技术的迅猛发展，由此产生的

数据及增长速度都处于高速增长阶段，人们进入了

‘大数据’ 的时代。同时，随着互联网技术的高速

发展，多媒体数据信息流特别是视频流信息在网络

通信中所占的比重越来越大，如何对这些多媒体数

据流进行分析和识别是当前研究的一个热门话题[1]。

运用机器学习(machine learning)算法挖掘数据有用

信息成为近年来人们研究的重点[2]。机器学习算法分

为监督学习算法 [3 5]− 、非监督学习算法[6,7]和半监督
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学习算法[8,9]。监督学习算法因为相比较另外两种算

法具有较好的分类效果而得到广泛认可和应用。 
近年来，多媒体数据特别是视频流几乎无处不

在，由于视频流数据包含丰富的信息，如何从视频

流中提取有效信息，面临着巨大挑战[10]。文献[11]
中提出了 248 种常见的流特征属性，包括包大小(均
值、方差)，包达到时间差等很多目前依然常用的特

征。文献[12,13]采集了 20 个统计特征中讨论特征选

取方法及分类。文献[14]在上面 20 个特征的基础上

加入了主机响应持续时间，形成 21 个基础特征，具

有代表性。文献[15]加入了协议特征，TCP 协议、

UDP 协议的比例也成为流分类的特征之一。不同类

型的网络流对特征的要求也是不同，文献[16]对基础

数据、服务、P2P, FTP、邮件、HTTP 等进行分类，

选取了 29 种特征进行分析讨论。文献[17]对音乐、

视频、邮件等 12 种不同应用分类。文献[18]针对视

频流选取上下行速率作为分类的主要特征。文献[19]
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对微信流进行细粒度分类，文献[20]提出新的特征
    

平均字节峰值，实现视频流 3 种不同清晰度的

分类。但这些流统计特征并没有考虑流在传送过程

中的特征变化，特别是在视频流中，不同类型的传

输流的传输过程是不同的，本文的创新点就是根据

流传输过程中的数据变化提取新的流分类特征。 
本文研究发现不同类型的视频流的传输速率的

变化是不同的，创新点就是找出典型视频流的内部

变化特征，通过观察标准化后的下行速率变化，计

算下行速率的离散概率分布值(即 M 值概率分布)，
并把它作为一组新的分类特征。实验结果表明，这

些新特征可以较好地实现 6 种典型的视频流分类。

M 值概率分布指的是以下行速率为基础，它首先把

一条视频流分成若干个小的时间片，分别计算出不

同时间片的平均下行速率值，通过量化下行速率值

求得各个时间片的 M 值，然后求出每条流的 M 值

概率分布作为视频流分类特征值。 
特征选择算法指的是从众多原始特征中选择适

合网络业务分类的最佳特征子集，典型的特征选择

算法包括滤波式(filter)、封装式(wrapper)和嵌入式

(embedded)[21]，滤波式算法通常与分类器的选择无

关，主要包括 CFS(Correlation based Feature 
Selection)[22], ReliefF[23]及增益比(gain ratio)等。本

文在特征选择中结合 CFS 和 ReliefF 算法， CFS
算法是基于相关性的一种特征子集算法，但因为没

有考虑冗余问题，只用 CFS 无法达到子集最优，

ReliefF 考虑了同类特征与异类特征综合因素进行

特征选择。研究发现，两者结合更能实现特征的最

优子集选择。最后使用 SVM 和 logistic 分类器实现

网络视频流的分类。 
论文具体安排如下：第 1 节为引言，主要介绍

现有的网络流的分类特征和分类方法研究的主要特

点。第 2 节详细叙述新提出的 M 值量化概率分布，

它以下行速率为基础，通过分片，量化，求概率分

布得到离散的概率分布值，然后用支持向量机(SVM)
分类方法实现网络视频流分类。第 3 节为实验验证

部分，主要描述 3 种情况下的不同类型的视频流的

细粒度分类结果，讨论分片大小等参数对分类结果

的影响。最后是结论。 

2  M值概率分布 

目前，对视频流业务分类特征的提取主要集中

在整体数据结果的统计上，不同类型的视频流的这

些数据特征参数有相似的内容，也有不同的，但是

不同类型视频流的的数据传输过程都具有自己的特

征，与其他视频流存在明显不同。概率分布是讨论

数据传输过程的特征参数，但是对于概率分布的统

计通常体现在信息熵的度量(包大小信息熵，包时间

间隔熵等)，但这些是远远不够的，如何在实际应用

中利用数据传输过程的不同，通过概率分布特征实

现不同类型的网络视频流分类，是本文的创新点。

M 值概率分布是根据下行速率的传输变化的不同作

为视频流的分类特征，量化视频流传输过程中的速

率的概率分布值，进而提取分类特征，实现网络视

频流的分类。 
图 1 共给出了 6 种不同的视频流(优酷标清 1)、

优酷高清、优酷超清、交互式视频(以 QQ 为例)2)、

直播式视频(以 cbox3), sopcast4)为例)、P2P 非直播

视频(以迅雷看看为例)5))在 15 min 内的传输过程中

的下行速率的变化情况，每 1000 个数据包计算一次

下行速率均。由图 1 可以看出，非对称的视频流经

常会出现一段时间速率很快，一段时间速率又很低

的情况，那是因为数据通常是先缓冲到用户端的缓

冲器中，然后再播放视频，由于视频缓冲器中数据

较多，通常会暂时减少数据的发送，直到缓冲器中

的数据减少到一定的值，会再次集中填充缓冲器。

同时，对称视频流比非对称速率的变化更加缓和，

因为对称式视频相对于非对称式视频的缓冲相对较

少，特别是对交互式视频和直播式视频。 
M 值概率分布指的是针对视频流的下行速率在

整个流传输过程中的变化，求取离散概率分布的过

程，具体步骤如下：  
步骤 1  对视频流进行分块。 
数据流的分块的大小会直接影响到分类效果，

选取的数据块过大，会掩盖掉下行速率的变化过程，

从而对后面的分类带来误差，所以选取的数据块应

尽可能小些，但数据太小会模糊了一些变化的规律，

从而不能达到最优分类的目的。 
步骤 2  运用式(1)对每个数据块求取下行速

率。 
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其中， SB 为一定时间内下行传输的总的字节数， St
为传输结束的时间减去开始的时间，单位为 s，下行

传输速率 BRV 的单位为 kbps(千比特率)。 
步骤 3  运用式(2)对每个数据块的下行字节速

率进行归一化。 
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1) http://www.youku.com 
2) http://im.qq.com/ 
3) http://cbox.cntv.cn/ 
4) http://www.sopcast.com 
5) http://www.kankan.com/ 
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图 1  6 种典型视频流的下行速率变化过程 

M 值范围为(1− 1/K, 1)，其中 K 是一个常量，K 值

的变化会扩大或者缩小量化范围，同时也会影响到

分类的结果，K1的主要作用也是为了区分低速率值，

一般设置为 1。 NBRV 为标准化速率，它的计算公式

为[24] 

BR
NBR

8 30

1000min(30, FR)

V
V

×
=          (3) 

其中，FR 为视频流的帧速率， BRV 为下行速率。 

归一化 M 值的计算优点主要体现在两个方面：

(1)如果不对下行速率进行归一化，那么我们得到的

速率的值变化跨度是非常大的，最大值和最小值之

间有上千倍的关系，从这些相差比较大的数值中，

选取合适的值进行速率的离散概率分布求取，几乎

是不可能的。(2)M 值的计算是具有可扩展性的，既

可以实现视频流的分类，也可以实现较低速率。 

步骤 4  求取 M 值离散概率分布。 
通过步骤 3 的归一化，M 值集中在一定的范围

内，对 M 值进一步量化，在其范围内求取 5 个概率

分布特征值。例如： 1k = ，那么 M 的范围就在 0~1
之间，根据视频流特征的 M 值分布，求取 M 值的 5
个离散概率分布值。图 2 共给出了 6 种不同的视频

流传输过程中的 M 值概率分布值。通过图 2 可以明

显地看到它们之间各自的特点，所以 M 值概率分布

可以作为特征用于不同类型的视频流的分类。 
M 值概率分布以下行字节速率为基础，讨论整

个流传输过程的变化特性，从而实现不同类型的视

频类型的分类，扩展之，不同类型的网络应用都有

自己的内部传输属性，以此作为特征，实现网络流

分类似乎是可行的。 

3  实验结果 

实验采取的数据是分别在笔记本和台式电脑上 

 

图 2  6 种不同清晰度视频流的 M 值概率分布 
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使用 Wireshark6)通过南京邮电大学校园网采集获

得，网关 IP 地址为 10.10.143.20 和 10.10.145.20，
主机 IP 地址主要有 10.10.145.47, 10.10.143.47, 
10.10.143.7，获得数据的主机分别位于南京邮电大

学科技楼和有线楼，数据的获取是有线和无线相结

合的方式。采集的视频有：优酷 3 种不同清晰度的

视频流(标清，高清和超清)，P2P文件共享类视频(迅
雷看看)，交互式视频(QQ)，网络直播式视频(cbox, 
sopcast)。每条视频流的长度为 15 min 左右(参见表

1)。通过 Windows 批处理软件处理(.bat)后保留五

元组信息，数据处理及特征提取采用的是 MATLAB 
(R2016a)软件，分类器以 SVM 为基础进行分类精

度测试，同时结合线性 SVM 和逻辑回归分类算法，

对典型视频流进行分类。分类精度测试采用 2 折交

叉验证的方式。 

表 1 网络视频数据集 

业务类型名 样本大小(GB) 样本数(900 s) 

优酷标清  43.86 119 

优酷高清  68.53 120 

优酷超清 146.70 119 

cbox,sopcast 218.63 120 

迅雷看看 317.56 120 

QQ 视频  76.24 120 

 
在使用分类器进行分类时，数据存在着正确分

类和误判的情况，衡量网络流分类的好坏通常用正

确率 A(Accuracy)、召回率 R(Recall)、精确度

P(Precision)、F-值 F(F-measure)。 
3.1 非对称式视频流分类 

非对称式视频流分类采用典型的优酷的 3 种不

同清晰度的视频流，实现分类，即优酷标清、高清

和超清视频，量化速率的概率分布可以实现这 3 种

不同视频的细粒度分类。 
通过表 2 可以看出，随着 K 值及分块大小的变

化，M 值概率分布作为特征实现 3 种不同清晰度的

视频流的结果是不断变化的；同时也可以看出 K 值

和数据包的大小对分类结果有影响。选择 k 值和数

据包的大小是基于以下几个基本原则：(1)数据包的

分块个数在 1000~3000 个数据包之间，既能反映速

率特征的变化过程，又滤除了噪声的干扰。(2)K 值

在数据包个数确定后取分类精度最高的那个。(3)如
果 1000~3000 个数据包的分类精度在 2%误差范围

内，选择数据包较小的那个。(4)尽量保证所选参数

具有普遍性，也就是说比较容易得到，就算是改变 
                                                        
6) https://www.wireshark.org/ 

表 2 非对称式视频流分类中数据分块大小及 

K值变化对分类正确率的影响(%) 

分块(包数目) 
K 值

100 300 500 1000 2000 3000 5000

1.0 83.0 88.3 90.8 93.0 94.6 93.6 94.4

1.5 82.1 87.4 91.6 92.5 95.5 94.7 91.3

2.0 83.0 90.8 93.9 94.1 95.0 91.9 92.2

2.5 84.1 92.2 92.5 94.1 93.0 93.0 93.5

 
数据包个数或者 K 值，变化相对稳定。所以实验选

择的数据包大小为 1000 数据包，K 等于 2。 
文献[12]给出的 20 个关于网络流分类的特征，

是在采集到视频流后，通常比较容易得到，而且相

对有效的特征，极具代表性；同时文献[12]采用的

CFS 算法是基于相关性的特征选择算法，非常具有

普遍性，所以本文以文献[12]的方法作为对比。根据

上述原则，M 值概率分布值选择 1000 个数据包分

块， 2k = 时的结果。初始特征为文献[12]的特征加

上本文提出的 5 个 M 值概率分布特征(按照量化顺

序从小到大分别命名为 M1~M5)及下行速率，共 26
个特征。 

由表 3 可以看出，运用 ReliefF 算法对非对称视

频流的 26 个初始特征进行排序结果，说明 M 值概

率分布特征可以较好地实现非对称视频流 3 种不同

清晰度的分类。 

表 3 非对称视频流-ReliefF 算法对特征的排序(前 10 个特征) 

序列号(排序) 特征名称 特征权值 

1 M5 0.21171 

2 M3 0.20563 

3 下行字节数 0.16401 

4 下行速率 0.16366 

5 下行包个数 0.11882 

6 M4 0.10861 

7 下行包方差 0.08488 

8 上行包大小 0.06315 

9 M2 0.04305 

10 下行包均值 0.03636 

 
表 4 给出了本文方法与文献[12]中使用 CFS 特

征选取方法的分类在查准率、召回率和 F-测度结果

的对比，文献[12]中 CFS 选取上行字节数，上行最

大包大小，下行字节数，下行包均值 4 个特征，本

文选取下行字节数，M3 和 M5 共 3 个特征，除了超

清视频的查准率文献[12]中的结果等于本文方法(都
为 98.3%)外，其它类型的视频流的 3 个主要评价参

数(查准率，召回率，F-测度)都高于文献[12]中的方

法。 
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表 4 非对称视频流分类结果对比(SVM 分类器) 

非对称视频流 查准率 召回率 F-测度 

标清 
文献[12]方法 

本文方法 

0.983 

0.983 

0.966 

0.983 

0.975 

0.983 

高清 
文献[12]方法 

本文方法 

0.902 

0.935 

0.925 

0.958 

0.914 

0.947 

超清 
文献[12]方法 

本文方法 

0.924 

0.974 

0.916 

0.950 

0.920 

0.962 

 
表 5 给出了Weka7)中的 3种不同的分类器在两

种分类特征中的分类精度值对比，这 3 种分类器分

别是常规 SVM 分类器(libsvm)，线性 SVM 分类器

(liblinear)，基于逻辑回归的岭估计分类器(logistic)，
从分类结果可以看出，本文方法在这 3 种分类器中，

精度值都有提高，其中 liblinear 方法和 logistic 方法

精度值均为 97.8%。 

表 5 非对称视频流的分类精度对比(不同分类器)(%) 

分类器 
方法 

libsvm liblinear logistic 

文献[12]方法 93.6 92.1 90.6 

本文方法 96.3 97.8 97.8 

 
3.2 对称式视频流分类 

对称式视频流主要是指接收和发送方的地位是

平等的，文献[7,13,16]是关于 P2P 视频流分类，也

属于对称式视频流。常见的 P2P 应用包括交互式视

频，直播式视频和非直播式视频，分别以 QQ 视频，

cbox, sopcast网络直播和迅雷看看实现P2P非直播

视频为例。 
表 6 是视频流分块大小及 K 值在 3 种典型的视

频流分类中的影响，对称式视频流的分类效果在分

块数值较小时，正确率很高，几乎可以达到 100%，

对称式视频流中数据缓冲内容较少，在数据较少时

的速率变化规律已经形成，但数据分块较大时，几

乎完全掩盖了这些变化规律，看不出速率的变化，

分类精度下降较快。同时可以看出 K 值对分类的影

响相对较小。K 值及数据分块的选择保持不变。 

表 6 对称式视频流数据分块大小及K值变化对分类精度的影响(%) 

分块 
K值 

100 300 500 1000 2000 3000 5000

1.0 100 100 100 99.7 100 100 91.9

1.5 100 100 100 100 99.7 99.7 91.9

2.0 100 100 99.7 100 99.7 100 91.7

2.5 100 100 99.7 99.7 99.7 100 79.7

7) http://weka.wikispaces.com/ 

由表 7 可以看出，在对称式视频流分类特征的

ReliefF 权值排序中，M 值概率分布的 5 个特征值比

较靠前，说明 M 值概率分布特征可以较好地适用于

对称视频业务的分类。 

表 7 对称式视频流-ReliefF 算法对特征的排序(前 10 个特征) 

序列号(排序) 特征名称 特征权值 

1 M5 0.432006 

2 M3 0.414957 

3 下行包方差 0.214654 

4 下行包均值 0.198844 

5 M2 0.183646 

6 上行字节数 0.173803 

7 M4 0.168303 

8 下行字节数 0.092040 

9 下行速率 0.092025 

10 下行包个数 0.082754 

 
表 8 可以看出，本文方法无论是查准率、召回

率还是 F-测度都达到了 100%，同时相比较于文献

[12]的 CFS 算法，本文的方法实现 100%分类的特征

数只有 3 个(分别是上行字节数，M5 和下行速率)，
而文献[12]的特征数为 11 个，所以本文方法既提高

了正确率，又显著减少了特征的个数。 

表 8 对称式视频流分类对比(SVM 分类器) 

对称式视频流 查准率 召回率 F-测度

直播式 
文献[12]方法

本文方法 

1.000 

1.000 

0.975 

1.000 

0.987 

1.000 

非直播式 
文献[12]方法

本文方法 

0.976 

1.000 

1.000 

1.000 

0.988 

1.000 

交互式 
文献[12]方法

本文方法 

1.000 

1.000 

1.000 

1.000 

1.000 

1.000 

 
表 9 同样给出了 3 种不同的分类器对比结果，

可以看出，无论是在文献[12]中的方法还是本文方

法，都高于 99%，提高并不是很明显，本文方法的

主要优势就是特征个数的减少。 
3.3 网络视频流的分类 

本节把前面的所有情况的网络视频流分类，即

直播式视频，交互式视频，P2P 非直播式，优酷标

清视频，优酷高清视频和优酷超清视频。 

表 9 对称视频流的分类精度对比(不同分类器)(%) 

分类器 
方法 

libsvm liblinear logistic 

文献[12]方法  99.2  99.2 99.2 

本文方法 100.0 100.0 99.4 
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表 10中给出了 6种常见网络视频流的分类中K
值和数据分块的影响。同时本文视频流特征与其他

特征相结合，可以实现较高视频流分类准确率。 

表 10  6 种典型网络视频流数据分块大小及 

K值变化对分类精度的影响(%) 

分块 
K值 

100 300 500 1000 2000 3000 5000

1.0 81.5 85.7 88.2 88.0 91.4 90.9 82.6

1.5 82.6 86.5 87.2 90.3 89.7 88.7 83.0

2.0 83.6 87.7 88.0 87.0 88.9 86.6 78.6

2.5 83.0 88.9 87.7 89.5 90.9 90.0 76.5

 
表 11中ReliefF特征排序结果表明M值概率分

布的权值也基本高于其他特征，M 值概率分布特征

可以较好地适用于 6 种网络视频业务的分类。 

表 11  6 种典型网络视频流-ReliefF 算法对 

特征的排序(前 10 个特征) 

序列号(排序) 特征名称 特征权值 

1 下行包均值 0.296668 

2 M5 0.292358 

3 M3 0.225818 

4 下行包方差 0.216628 

5 M4 0.174624 

6 上行字节数 0.133731 

7 M2 0.108964 

8 上行包均值 0.080091 

9 下行包个数 0.079283 

10 下行字节数 0.079253 

 
表 12 的网络视频流分类中，给出了 6 种典型视

频流的分类结果(网络直播视频，非直播视频，交互

视频，超清视频，高清视频和标清视频)，可以看出，

本文方法优于文献[12]中的方法，在特征选择方面文

献[12]的方法选择 10 个特征，本文方法选择了 8 个

特征，同时实现了既减少了特征个数，又改善了分

类效果。 
表 13给出了 3种分类器的分类结果。可以看出，

本文方法正确率都高于文献[12]中的方法，精度最高

的是 liblinear 分类器，精度值是 98.6%。 
通过上述 3 个小节的实验，可以看出，因为视

频流的传输具有相关性，对长视频流进行分类时，

考虑流在传输过程中的变化，并提取出相关特征，

不仅可以提高视频流的分类精度，也可以降低特征

维数。事实上，考虑整个视频流在传输过程的变化

时，不仅已经把某些已有的相关特征包含进去，同

时也具备了之前特征集不具有的信息特征，才实现

既提高分类精度，又减少了分类特征数的效果。 

表 12  6 种典型网络视频流分类结果(SVM 分类器) 

 视频类型 查准率 召回率 F-测度

直播式 
文献[12]方法 

本文方法 

1.000 

1.000 

0.983 

1.000 

0.992 

1.000 

非直播式 
文献[12]方法 

本文方法 

0.869 

0.968 

0.992 

1.000 

0.926 

0.984 

交互式 
文献[12]方法 

本文方法 

1.000 

1.000 

1.000 

1.000 

1.000 

1.000 

标清 
文献[12]方法 

本文方法 

0.973 

0.983 

0.924 

0.975 

0.948 

0.979 

高清 
文献[12]方法 

本文方法 

0.921 

0.950 

0.875 

0.950 

0.897 

0.950 

超清 
文献[12]方法 

本文方法 

0.897 

0.966 

0.874 

0.941 

0.885 

0.953 

表 13  6 种典型网络视频流分类精度对比(不同分类器)(%) 

分类器 
方法 

libsvm liblinear logistic

文献[12]方法

本文方法 

94.1 

97.8 

94.6 

98.6 

92.1 

96.6 

 

4  结束语 

M 值概率分布通过研究数据传输过程中的特

点，以下行速率为基础，提取用来实现视频流分类

的特征，较好地实现了网络视频流的分类，提高了

现有特征的分类精度。接下来也可以探讨其他特征

参数或者多种特征的组合，讨论特征的过程属性作

为分类特征，实现网络流的分类。同时，基于最优

数据包分块和 K 值的取值会对最终分类结果产生重

要的影响，接下来可以利用深度学习求取相应最优

化的值，在已有概率分布的基础上进行特征选择，

进一步优化分类结果。 
本文关于概率分布特征提取只讨论了视频流的

分类情况，也可以扩展到其它的多媒体应用分类或

者其它较长时间的流分类中(例如不同游戏流的分

类等)。但提取概率分布作为流分类特征的缺点就是

需要较长时间的数据采集，而且采集时间越长，数

据流的传输特性越明显，流分类的效果也就越好，

但是如果数据流时间过短，则无法实现较好的分类

结果。 
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