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针对视频运动补偿帧率提升篡改的主动混噪取证算法 
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摘  要：运动补偿帧率提升(MC-FRUC)是常见的视频时域篡改手段。现有方法依靠被动分析视频统计特征发现

MC-FRUC 篡改，然而，视频统计特性的非平稳性影响了取证性能的稳定性。该文提出一种主动混噪取证算法，

通过预先混入统计特性已知的高斯白噪声，提高 MC-FRUC 取证的准确度。首先，利用伪随机序列生成高斯白噪

声，加入原始视频序列。接着，由小波系数的绝对中位差预测各视频帧中混入高斯噪声的标准差。最后，检测高斯

噪声标准差的时域变化周期性，通过硬阈值判决，自动甄别 MC-FRUC 篡改。实验结果表明，针对不同的 MC-FRUC

伪造方法，提出算法均表现出良好的取证性能，尤其是当采用去噪、压缩等操作后处理视频后，提出算法仍能确保

较高的检测准确度。 
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Abstract: Motion-Compensated Frame Rate Up-Conversion (MC-FRUC) is one of the common temporal-domain 

tampering methods of video. The existing methods recognize MC-FRUC tampering by passively analyzing 

statistical characteristics of video; however, the non-stationarity in statistics of video affects the stability of 

forensics. This paper proposes an active noise-mixed forensics algorithm. First, white Gaussian noises are produced 

using a pseudorandom sequence, and these noises are added into the original video sequence. Second, based on the 

median absolute deviation of wavelet coefficients, the standard deviation of mixed Gaussian noises in each video 

frame is estimated. Last, the periodicity of standard deviation varying in time domain is detected, and MC-FRUC 

tampering with a hard-thresholding operation is automatically identified. Experimental results indicate that the 

proposed algorithm presents better performance of forensics for various MC-FRUC methods, and can still ensure 

high detection accuracy especially after videos are denoised or compressed.  

Key words: Motion-Compensated Frame Rate Up-Conversion (MC-FRUC); Active forensics; Gaussian noise; 

Median absolute deviation; Periodicity detection  

1  引言  

视频数据中丰富的时间冗余信息易于被伪造者

利用，使得数字视频面临着篡改伪造的威胁。在各

种时域篡改方式中，视频帧率提升(Frame Rate 
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Up-Conversion, FRUC)[1]尤为常见，例如，在视频

点播网站中，伪造者为了获得高清标签吸引点击量，

常利用帧率提升手段将低码率视频篡改为高码率视

频，这种不良行为损害了视频服务商与广大网民的

经济利益[2]。因此，我们急需可甄别视频帧率提升篡

改的数字取证方法，保证对视频数据来源的知情权。 
帧复制是最简单的视频帧率提升手段，因其简

单易用，它被一些商业视频编辑软件(例如，ImTOO, 
VideoEdit Magic 等)采用。针对帧复制篡改，通过
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分析相邻帧间相似性，就可发现篡改痕迹，例如，

Bian 等人[3]利用结构相似性(Structural SIMilarity, 
SSIM)指标[4]量化帧间相似性；Yang 等人[5]提取各帧

特征，以特征间欧式距离量化帧间相似性。这些相

似性指标随时间变化的周期性模式，就是证明帧复

制篡改的有力证据。帧复制制作的高帧率视频往往

会出现闪烁、卡顿现象，这是由忽略帧间运动造成

的，因此，更为高级的，运动补偿帧率提升(Motion- 
Compensated FRUC, MC-FRUC)手段[6]，受到伪造

者的青睐。MC-FRUC 沿着运动轨迹实施像素插值，

可产生流畅、清晰的视频流，具有较高的人眼舒适

度，是目前提升视频帧率的主流手段。然而，这些

高质量的伪造视频不存在周期性的帧间相似性，使

得检测帧复制篡改的取证算法失效[3]。Bestagini 等

人[7]率先尝试检测 MC-FRUC 篡改，他们首先将可

疑视频下采样，利用帧平均算子重新提升视频帧率，

获得检测视频，再逐帧计算检测视频与可疑视频帧

的均方误差，最后通过分析均方误差的周期性获得

伪造证据。Bestagini 的算法取得了一定效果，但该

算法必须已知提升倍数，然而，该条件在大多数情

况下是无法满足的。Yao 等人[8]通过检测边缘特征完

整性判断是否存在 MC-FRUC 伪造，尤其是采用自

适应阈值判决，实现了自动批量检测。Xia 等人[9]、

Ding等人[10]也发掘出一些统计特征与插帧操作的联

系，提升了检测 MC-FRUC 篡改的准确度。由于

MC-FRUC 可采用不同的技术手法 [11 13]− 实现，上述

MC-FRUC 检测算法在遭遇到复杂的高精度篡改手

法(例如，多假设运动估计[13]、后期纹理渲染[14])时，

往往捉襟见肘，检测准确度将大幅度衰退，尤其是

伪造者再施以压缩、去噪等后处理后，该情况会进

一步恶化。因此，确保 MC-FRUC 取证算法性能的

稳定，是目前的一大挑战。 
在 MC-FRUC 内插视频帧的同时，设备噪声的

统计特性会被改变，因此，通过检测设备噪声的时

域变化规律，可判断视频是否经过 MC-FRUC 伪 
造[15]。然而，不同的 MC-FRUC 手段及其外部干扰

将加剧噪声统计特性的非平稳性，十分影响取证性

能的稳定性。噪声被动取证的主要缺陷在于设备噪

声的高斯分布概率建模。原始视频序列不仅存在来

自采集设备的热噪声，也有来自外部的其他类型噪

声，因此，高斯分布建模实际中并无法完全反映噪

声的统计规律，这给检测高斯噪声方差的被动取证

算法带来了不稳定。针对这一缺陷，本文采用伪随

机序列生成高斯白噪声，注入原始视频序列，通过

设定噪声方差，依赖成熟的高斯噪声检测技术，加

强取证性能的稳定性。由于噪声具有随机性，只要

适当控制噪声方差，就可隐蔽噪声，不影响原始视

频序列的主观视觉质量。实验结果表明，提出的主

动混噪取证算法可有效鉴别由不同MC-FRUC方法

伪造的视频序列，且经过去噪、压缩攻击后，仍确

保较高的检测准确度。 

2  背景知识 

2.1 运动补偿帧率提升 
运动补偿帧率提升(MC-FRUC)是一种视频后

处理技术，通过预测帧间运动估计实现中间帧内插，

以提高视频帧率。MC-FRUC 主要由运动估计、运

动向量平滑、运动向量映射和运动补偿内插 4 部分

组成，其中前 3 部分是利用参考帧 1t−f 与 1t+f 生成当

前帧 tf 的运动向量场 tV ，而最后部分是根据 tV 插值

形成当前帧估计 tf 。首先，运动估计用于生成 1t−f 与

1t+f 间的运动向量场 1t−V ，接着，运动向量平滑纠

正 1t−V 中存在的运动异常，获得光顺的运动向量场

1t−V ，再通过运动向量映射将 1t−V 映射为当前帧运

动向量场 tV ，最后，根据 tV 可找到当前帧中任一像

素在参考帧中的匹配像素，内插出当前帧如式(1)： 

( ) ( ) ( )( )
( ) ( )( )
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1 ,1 ,2

, ,
1 ,1 ,2

1
, ,
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             ,

i j i j
t t t t

i j i j
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f i V j V
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+

⎡= + +⎢⎣
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其中，( ),i j 代表像素位置， ( ) ( )( ), ,
,1 ,2,i j i j

t tV V 代表 tV 在像 

素位置( ),i j 处的运动向量。MC-FRUC 内插精度主

要依靠于 tV 的准确度，因此，采用不同运动估计策

略，将会生成不同视觉质量的内插帧。 
2.2 高斯噪声方差估计 

图像中混入的噪声水平采用方差度量。本文采

用基于小波变换的绝对中位差(Median Absolute 
Deviation, MAD)算法[16]估计一幅含噪声图像x 的

高斯噪声标准差如式(2)： 

( )1
MAD

0.6745 sσ = × y          (2) 

其中， sy 代表x 的一级细尺度小波系数。MAD 算

子定义如式(3)： 

( ) ( )( )MAD Median Medians s s= −y y y    (3) 

其中，Median()⋅ 代表取输入向量的中值。快速小波

变换确保了 MAD 法的高执行速率，使之适宜用于

批量估算视频帧的高斯噪声方差。 

3  主动混噪取证算法 

本文提出的主动混噪取证流程如图 1 所示。首

先，对原始视频作混噪预处理，即利用伪随机序列

生成标准差为σ 的高斯噪声，加入视频序列的每个

像素中；接着，处理后的视频将遭受 MC-FRUC 篡 
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图 1 主动混噪取证流程 

改，生成上转视频，去噪、压缩等攻击也可能被实

施；最后，分析可疑视频的高斯噪声分布，鉴别是

否存在 MC-FRUC 篡改。以下具体介绍提出算法的

核心：混噪、取证与检测。 
3.1 混噪与取证 

设原始视频序列由L 个尺寸为M N× 的视频帧

组成。利用伪随机序列可生成标准差为σ 的 0 均值

高斯噪声，加入原始视频序列的每一像素如式(4)： 

( ) ( ) ( ), , ,t t tf i j o i j n i j= +          (4) 

其中， ( ),to i j 与 ( ),tf i j 分别代表第 t 帧原始帧和含噪

帧位于位置( ),i j 处的像素值， ( ),tn i j 代表混入的高

斯噪声值。当原始视频序列遭遇 MC-FRUC 篡改，

两个原始帧 1t−f 与 1t+f 必会根据式(1)内插出当前帧

tf 。结合式(4)，式(1)可推导为 
( ) ( ) ( ), , ,t ttf i j o i j n i j= +          (5) 

其中 
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由式(7)可知，内插帧噪声项 tn 由第 1t − 帧噪声项

1t−n 与第 1t + 帧噪声项 1t+n 沿运动轨迹加权求和而

得。由于噪声项各分量相互独立，那么，对式(7)两
端同时取方差可得 
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由于 1t−f 与 1t+f 内各像素点预先混入了标准差为 σ
的 0 均值高斯噪声，那么可知 

( ) ( )( )
( ) ( )( )
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,
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将式(9)代入式(8)得 
2 21

2tσ σ=               (10) 

即内插帧 tf 的方差 2
tσ 是混入噪声方差 2σ 的一半。

MC-FRUC 篡改将周期性地插入内插帧，因此，伪

造视频的噪声标准差会呈现周期性突变，如图 2 所

示(未伪造视频是 30 fps 原始视频，伪造视频采用文

献[12]提出方法将 15 fps 原始视频上转至 30 fps)，
对 Foreman 视频预先混入标准差为 5 的高斯噪声，

采用MAD法估计未伪造与伪造视频的噪声标准差，

可看出，未伪造视频的噪声标准差曲线平稳缓慢地

变化，而伪造视频的噪声标准差曲线快速地呈周期

性变化。由此可知，噪声标准差曲线的周期性可作

为甄别 MC-FRUC 篡改的有力证据。 
3.2 周期性检测 

通过频谱分析检测噪声标准差曲线的周期性，

就可实现 MC-FRUC 篡改的自动识别。利用快速傅

里叶变换计算噪声标准差曲线 tσ 的频谱 kF 如式

(11)： 

( )FFT ,  0,1, ,k tF k Lσ= =       (11) 

其中，FFT()⋅ 代表快速傅里叶变换算子，L 为噪声

标准曲线的长度。采用高通滤波器抑制频谱 kF 的直

流、低频成分，如式(12)： 

( )h
, 

=HFP ,
0,   0 ,

k

k k

F d k L d
F F d

k d L d k L

⎧ < ≤ −⎪⎪⎪= ⎨⎪ ≤ ≤ − < ≤⎪⎪⎩
(12) 

其中，HFP()⋅ 代表高通滤波算子， h
kF 代表高频成分，

d 为截止频率。为了突出频谱尖峰，对 h
kF 作幅度增

强处理，如式(13)： 

h h

1

,  1, 2, ,
L d

k k l
l d

S F F k d d L d
−

= +

= − = + + −∑  (13) 

如图 3 所示，经式(12)、式(13)处理后，未伪造视频

的噪声标准差频谱出现了密集的小尖峰，而伪造视

频的噪声标准差频谱中心出现大尖峰，其幅值远高

于周围尖峰。由此可知，大尖峰的出现证明噪声标

准差频谱具有周期性。然而，由图 3(b)可看出，大

尖峰周围仍有一些小尖峰，为了滤除这些小尖峰干

扰，可按下述步骤处理 kS ： 

(1)初始化：将频谱 kS 的极大值保留，其余成分

置 0 后，赋予 (0)
kP ，设置迭代变量 1n = ； 

(2)计算 ( )1n
kP − 的均值 ( )1nE − ； 

(3)利用 ( )1nE − 对 ( )1n
kP − 作硬阈值收缩如式(14)： 

( ) ( ) ( )

( ) ( )

1 1 1

( )

1 1

,   0.8

0,         0.8

n n n
k kn

k n n
k

P P E
P

P E

− − −

− −

⎧⎪ ≥⎪⎪= ⎨⎪ <⎪⎪⎩

    (14) 

(4)若满足 

{ } ( ){ }( ) 10,1, , 0,1, ,n n
k kP k L P k L−= ∩ = = ∅ (15) 

则停止迭代，输出 ( )n
k kP P= ，否则令 1n n= + 转到

(2)继续执行。 

如图 4 所示，当执行上述步骤后，未伪造视频

保留若干小尖峰，而伪造视频仅保留了单个大尖峰，  
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图2 未伪造与伪造Foreman视频                            图3 未伪造、伪造视频的噪声标准差频谱 

序列的噪声标准差曲线 

那么，若检测可疑视频出现单个异常大尖峰，就可

证明该视频存在 MC-FRUC 篡改操作。为了实现自

动检测，必须量化图 4 所示的两种频谱状态，因此，

设计伪造水平值如式(16)： 
{ }

( )0

MAX 0,1, ,
FV kP k L

J E

=
=

×
      (16) 

其中，MAX{ }i 代表取输入集合的最大值，J 代表 kP

的尖峰个数，E(0)代表 (0)
kP 的均值。由式(16)可知，

对于伪造视频的噪声标准差频谱， kP 峰值异常大，

而尖峰个数极少，因此，其 FV 值较大，相反，对

于未伪造视频的噪声标准差频谱， kP 峰值较小，而

尖峰个数较多，因此，其 FV 值较小。那么，FV 值

就可作为判断是否存在 MC-FRUC 篡改的量化指

标，通过设定适当的阈值，就可实现自动检测，即 
on, FV Thr

MC-FRUC=
off, FV Thr

⎧ ≥⎪⎪⎪⎨⎪ <⎪⎪⎩
       (17) 

其中，Thr 为判决阈值，on 代表存在 MC-FRUC 操

作，off 代表不存在 MC-FRUC 操作。 

4  实验结果及分析 

采用 23 组 CIF 格式、30 fps 的测试视频序列作

为基础，构造评估提出算法性能所需的阴例集 
(Negative Set, NS)和阳例集(Positive Set, PS)。对

于阴例集，直接对 23 组视频序列混入标准差为 0, 3, 

5, 7, 9, 11 的高斯白噪声而形成，共 138 组测试视频 

序列；对于阳例集，先对阴例集的视频序列下转换

为 15 fps，再分别采用文献[11-13]提出的MC-FRUC

方法将它们篡改为 30 fps，形成 552 组测试视频序

列。首先，测试提出算法检测视频所得的 FV 值分

布，确定未伪造、伪造视频的 FV 值取值范围；接

着，利用本文算法检测阴例集和阳例集，评估本文

算法性能。最后，测试本文算法抵抗去噪、压缩攻

击的能力。性能指标分别采用假阳率(False Positive 

Rate, FPR)、假阴率(False Negative Rate, FNR)，

分别定义为 

NS NSFPR /R N=            (18) 

PS PSFNR /R N=            (19) 

其中，RNS, RPS 分别为阴例集、阳例集的检测错误

个数，NNS, NPS分别为阴例集、阳例集容量。另外，

定义检测准确度(Detection Accuracy, DA)为 

DA 1 FNR FPR= − −          (20) 

4.1 算法性能分析 
图 5 显示了阴例集与阳例集在不同噪声标准差

取值下的平均 FV 值。由图 5 可看出，阴例集与阳

例集的 FV 值差别较大，因此，可通过硬阈值判决

实现 MC-FRUC 的甄别。然而，当噪声标准差σ 为

0，即不对原始视频混入高斯噪声，可看到在该情况 

 

图 4 滤除小尖峰干扰后，未伪造、伪造视频的噪声标准差频谱 
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下，阳例集的 FV 值取值较小，这就给误判提供了

可能，因此，主动混噪有利于拉大阴例集与阳例集

的 FV 值差距，降低硬阈值判决发生误判的可能性。

图 6 显示了压缩、去噪攻击对阳例集的 FV 值影响，

可看出，经过压缩、去噪攻击后，FV 值降低，尤其

对于去噪攻击，下降幅度较大。主动混入的噪声方

差越低，FV 值越小，而在噪声方差较大时，FV 值

仍能保证较高值，因此，为了抵抗压缩、去噪攻击，

应适当加大主动混入的噪声方差。 
图7显示了在不同视频长度、空间分辨率及

GOP长度下阴例集和阳例集的平均FV值。如图7(a)
所示，在视频长度自20以步长10递增至100的过程

中，阴例集的平均FV值逐步递减，而阳例集的平均

FV值逐步递增，造成该结果的原因在于，视频长度

越长，获得的噪声方差数据越多，若不存在伪造痕

迹，噪声方差的非周期变化现象更明显，FV值越低，

然而，一旦存在伪造痕迹，周期变化越明显，FV值

越高。由于在视频长度过短时，阴例集和阳例集的

平均FV值差距较小，因此，视频长度较短将对取证

性能造成不利影响。如图7(b)所示，在视频帧中央

区域开窗，计算尺寸40×40至200×200窗口内像素

的噪声方差，分析FV值变化，可发现，随着窗口尺

寸增大，阴例集的平均FV值逐步递减的同时，阳例

集的平均FV值逐步递增，且窗口尺寸越小，阳例集

与阴例集的平均FV值差距越小，这说明在空间分辨

率较高时，噪声方差的周期性变化更明显，因此，

为了确保高检测准确度，应保证较高的空间分辨率。

通过周期性插入I帧对视频进行压缩，分析GOP长度

对FV值的影响如图7(c)所示，可看出，I帧的周期性

出现对FV值的影响不大，这是由于主动混噪引入的

噪声方差不会因视频质量变化而发生估计误差。尽

管对视频取不同的参数，阴例集与阳例集的平均FV
值曲线仍未重叠，因此，通过固定阈值判决，就能

以较高的准确度判别MC-FRUC篡改。 
4.2 篡改检测结果 

阈值Thr作为FV值的临界判决值，用以决定可

疑视频是否存在MC-FRUC篡改，它是确保高检测

准确度的重要参数。为了设置合适的阈值Thr，选取

与测试视频序列不同的23组CIF格式、30 fps的训练

视频序列，组成与测试集合相同容量的训练集合，

其中阴例集和阳例集仍采用上述方法进行构造。图8
分别显示了训练集合中阴例集和阳例集的FV值概

率分布，可看出，大部分阴例集样本的FV值均小于

3，而阳例集样本的FV值分布较均匀，约有90%以

上的阳例集样本FV取值大于3。因此，较合适的阈

值Thr应取值低于3。基于上述分析结果，我们在

[0.05,3.00]范围内以0.05为步长，选取若干个候选阈

值，通过交叉验证的方式在其中选择最合适的阈值。

首先，分别将训练集合的阴例集和阳例集随机划分

为容量相同、互不重叠的两个子集，其中一个子集 

 

图 5 不同噪声标准差取值下，阴例集与阳例集的平均FV值分布           图 6 压缩、去噪攻击对FV值的影响 

 

图 7 视频长度、空间分辨率及GOP长度对FV值的影响 
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用于训练，一个子集用于测试。对于训练子集，采

用所有的候选阈值检测所有样本，选取平均检测准

确度最高的阈值。对于测试子集，采用训练子集输

出的最佳阈值，计算测试子集的平均检测准确度。

将上述交叉验证方案执行 10 次，获得的阈值变化与

平均检测准确度变化曲线如图 9 所示，可看出，在

每次交叉验证中，选择出的最佳阈值均可确保测试

子集的平均检测准确度在 0.92 以上，且当阈值 Thr
为 2.4 时，平均检测准确度达到最大。基于该交叉

验证结果可知，设定阈值 Thr 为 2.4 较合适。 
表 1 显示了检测由不同伪造方法生成视频序列

的平均检测准确度。由表 1 可看出，当不对可疑视

频作后处理攻击时，在任意噪声标准差σ 下，平均

检测准确度均达到 100%，这说明检测高斯噪声是有

效鉴别 MC-FRUC 篡改的手段。当对阳例集中测试

视频实施压缩攻击后，在不混噪情况下，检测发生

了错误，例如，对于文献[11]伪造方法，FNR 值为

0.17，检测准确度 DA 为 0.917，然而，当实施了主

动混噪后，平均检测准确度又重新回升为 100%，这

说明主动混噪可抵御压缩攻击对检测带来的不良影

响。当实施去噪攻击后，由于高斯噪声被有效抑制，

这给以检测噪声标准差为核心的提出算法造成了一

定影响。在不混噪情况下，FNR 值最高达到了 0.3，
平均检测准确度仅有 0.85。当混入噪声后，平均检

测准确度逐渐升高，这说明主动混噪可在一定程度

上有效抵御去噪攻击。 
采用文献[11-13]提出的MC-FRUC算法直接将

阴例集中 30 fps 的 CIF 格式测试视频序列上采样为

60 fps，形成由 552 组直接上采样视频序列组成的阳

例集。采用本文算法检测阳例集，对于不同伪造方

法，其在不同噪声水平下阳例集的检测错误个数 RPS

和假阴率 FNR 值如表 2 所示。对于无攻击情形下，

当不主动混噪(即 0σ = )时，出现了若干检测错误，

例如，检测文献[13]伪造的视频，出现 3 个检测错误，  

 

图 8 训练视频序列集合中阴例集和阳例集的 FV 值分布                         图 9 交叉验证结果 

表 1 针对不同伪造方法的平均检测准确度 

噪声标准差 σ  

0σ =  3σ =  5σ =  7σ =  9σ =  11σ =  

FNR DA FNR DA FNR DA FNR DA FNR DA FNR DA 
伪造方法 

无攻击 

文献[11] 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 

文献[12] 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 

文献[13] 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 

 压缩攻击 

文献[11] 0.17 0.915 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 

文献[12] 0.13 0.935 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 

文献[13] 0.22 0.890 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 0.00 1.00 

 去噪攻击 

文献[11] 0.30 0.850 0.13 0.935 0.22 0.890 0.13 0.935 0.22 0.890 0.22 0.89 

文献[12] 0.17 0.915 0.13 0.935 0.13 0.935 0.09 0.955 0.09 0.955 0.22 0.89 

文献[13] 0.13 0.935 0.04 0.980 0.00 1.000 0.00 1.000 0.00 1.000 0.00 1.00 
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表 2 直接上采样视频组成的阳例集的检测错误个数RPS和 FNR 值 

噪声标准差 σ  

0σ =  3σ =  5σ =  7σ =  9σ =  11σ =  伪造方法 

RPS FNR RPS FNR RPS FNR RPS FNR RPS FNR RPS FNR 

 无攻击 

文献[11] 1 0.04 0 0.00 0 0.00 0 0.00 0 0.00 0 0.00 

文献[12] 2 0.09 0 0.00 0 0.00 0 0.00 0 0.00 0 0.00 

文献[13] 3 0.13 1 0.04 0 0.00 0 0.00 0 0.00 0 0.00 

 压缩攻击 

文献[11] 5 0.22 0 0.00 0 0.00 0 0.00 0 0.00 0 0.00 

文献[12] 4 0.17 1 0.04 0 0.00 0 0.00 0 0.00 0 0.00 

文献[13] 5 0.22 2 0.09 1 0.04 0 0.00 0 0.00 0 0.00 

 去噪攻击 

文献[11] 7 0.30 3 0.13 4 0.17 3 0.17 2 0.09 2 0.09 

文献[12] 4 0.17 4 0.17 3 0.13 2 0.09 2 0.09 2 0.09 

文献[13] 4 0.17 3 0.13 2 0.09 1 0.04 0 0.00 0 0.00 

 

然而，由表 1 所示的非直接上采样视频检测结果，

并未出现检测错误。出现上述情况的原因是，直接

上采样视频帧间的时间间隔小，在伪造发生时，引

入的篡改痕迹少，这增加了取证难度。当采取本文

提出的主动混噪方案后，检测错误明显减少，随着σ

增长至 5，检测错误降低为 0，这说明本文的主动混

噪方案更适用于基于直接上采样的伪造视频序列。

当发生压缩攻击时，不混噪将导致检测错误增加，

而主动混噪后，检测错误明显降低。对于去噪攻击，

无论混噪与否，均出现一定检测错误，但是，主动

混噪情形下的检测错误数低于不混噪情形。综上所

述，本文算法对直接上采样视频仍有较好的检测效

果。 

5  结束语 

本文提出一种可鉴别MC-FRUC篡改的主动混

噪取证算法。MC-FRUC 在内插视频帧时将沿运动

轨迹实施像素值平均运算，这对高斯噪声统计特性

造成一定影响，那么，通过量化噪声统计变化，就

可揭露 MC-FRUC 的存在。提出算法采取主动取证

思路，首先利用伪随机序列产生高斯白噪声，并混

入原始视频序列，接着，利用基于 MAD 法估计可

疑视频中各帧的噪声标准差，最后，通过检测噪声

标准差随时间变化的周期性，获得伪造水平 FV 值，

利用硬阈值判决自动识别是否存在 MC-FRUC 篡

改。实验结果表明，未伪造视频的 FV 值远低于伪

造视频，设定判决阈值为 2.4，在由 138 组视频组成

的阴例集与由 532 组视频组成的阳例集上，本文算

法表现出良好的检测性能。当不对测试视频作后处

理攻击时，平均检测准确度达到 100%，而针对于去

噪、压缩攻击，主动混噪更能保持算法准确度的稳

定性。 
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