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摘  要：网络地址变换通过动态地改变或映射主机的网络地址，使得攻击者收集到的地址信息变得无效，然而对于

扫描到主机即发起攻击的扫描攻击，网络地址变换的防御性能有所下降，很少有研究从理论上分析网络地址变换对

不同扫描策略的扫描攻击的防御优势。该文考虑均匀变换和非重复变换两种网络地址变换策略，给出不同扫描策略

的扫描攻击在静态地址环境以及网络地址变换环境下的概率模型，概率模型分析了攻击者命中至少一台主机的概率

以及攻击者命中主机的数量；通过理论计算两种网络地址变换策略相比于静态地址环境的防御优势。分析结果表明

对于可重复扫描攻击，两种网络地址变换策略相比于静态地址环境不具有防御优势；对于非重复扫描攻击，均匀变

换仅当主机数量较少时才具有概率优势，非重复变换仅当主机数量占地址空间比例较小时才具有较高的比例优势。 
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Abstract: Network address shuffling invalidates the address information collected by the attacker with dynamically 

changing or remapping the host’s network addresses, however, the defense performance of network address shuffling 

decreases when against scanning attacks which launch attacks at the same time of discovering targets, and few 

studies analyze theoretically different defense advantages of network address shuffling against scanning attacks of 

different scanning strategies. In this paper, two strategies of network address shuffling are considered: uniform 

shuffling and non-repeat shuffling. It presents probabilistic models of scanning attacks in the static address and 

network address shuffling environments, which analyzes both the probability of the attacker hitting at least one 

host and the number of hosts hit by the attacker. Then, the defense advantages of both network address shuffling 

strategies are theoretically calculated and compared with the static address environment. Analysis results indicate 

that both shuffling strategies have no defense advantages against repeatable scanning attack compared with the 

static address environment; uniform shuffling has probability advantage against non-repeat scanning attack only 

when the hosts number is small, and non-repeat shuffling has significant ratio advantage only when the hosts 

number accounts for a small proportion in the network space size. 
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1  引言 

网络地址变换[1]通过动态改变主机的网络地址，

或者将网络内的主机映射到动态的网络地址，使得

攻击者扫描获得的地址信息随着地址变化变得无

效。因此，网络地址变换可以有效地阻止攻击者的

信息收集，从而可以防止攻击者利用收集的信息发

现漏洞或进行漏洞利用开发。 
目前研究人员已经提出了多种网络地址变换方

法，这些方法的两个重要组成部分包括如何动态改

变地址以及地址改变后如何保持主机之间的连接。

参与自身防御的应用(Applications that Participate 
in their Own Defense, APOD)[2]和动态网络地址转

换 (Dynamic Network Address Translation, 
DyNAT)[3] 均采用一种网络地址转换 (Network 
Address Translation, NAT)的方式改变地址。在这

两种方法中，内部设备对外部网络的 NAT 地址周期

性地发生变化。主机间需要通过共享的先验知识，

包括动态变换的算法和参数等，维持相互之间的连

接。NAT 方式的另一个缺点是难以影响内部网络中

的威胁。网络地址空间随机化(Network Address 
Space Randomization, NASR)[4]提供了一种局域网

内的网络地址随机化方法，用于防御目标列表蠕虫。

该方法采用动态主机配置协议 (Dynamic Host 
Configuration Protocol, DHCP)更新改变主机地

址，并在地址更新后，通过域名系统(Domain Name 
System, DNS)请求设备的主机名获取新的地址，来

重新建立连接，因此该方法无法防御已知目标主机

名的攻击者。此外，地址变换受限于局域网的地址

空间和主机的地址更新操作，该方法中网络地址变

化的频率和不可预测性有限。开放流随机主机突变 
(OpenFlow Random Host Mutation, OF-RHM)[5]

提 供 了 一 种 软 件 定 义 网 络 (Software Defined 
Network, SDN)中的地址变换方法，实现了网络地

址的透明和快速变化。在该方法中，SDN 控制器为

主机动态分配一个随机的虚拟地址，并将其和主机

的真实地址进行映射，主机之间通过 DNS 请求获得

该虚拟地址进行通信。该方法通过 SDN 控制器改变

上述虚拟地址，并通过维护流表使得地址变化不会

中断已建立的连接。随机主机突变(Random Host 
Mutation, RHM)[6,7]在传统网络中实现了上述地址

变换方法。此外，目前已有的网络地址变换方法还

包括移动目标 IPv6 防御 (Moving Target IPv6 
Defense, MT6D)[8]、基于主机的 SDN 方法[9]、伪装

蜜网[10,11]等。和网络地址变换相关的理论研究包括

移动目标防御的统一模型[12,13]，基于网络的移动目

标防御的定性分析[14]，移动目标防御技术的比较[15,16]

等。在网络地址变换有效性的理论分析方面， 
Carroll等人[17]给出了非重复扫描攻击在静态地址环

境和完美变换(网络地址变换速率大于扫描速率的

均匀变换)环境中的概率模型，模型仅分析了攻击者

命中至少一台主机的概率。Crouse 等人[18]在上述模

型的基础上增加了蜜罐网络中的概率模型，他们通

过定性分析指出仅当主机数量占地址空间比例较小

时完美变换才具有防御优势。而本文通过理论分析

表明了均匀变换对于攻击者命中至少一台主机的概

率的最大优势仅与主机数量成反比，而与地址空间

大小无关。文献[6,7]从理论上分析了考虑扫描速率

和网络地址变换速率之比时非重复扫描攻击在均匀

变换中未命中主机的比例，同样地这些分析也局限

于非重复扫描攻击。 

 然而对于从发现目标到实施攻击间隔较小的网

络攻击，网络地址变换的防御性能有所下降。例如

在扫描攻击中，攻击者通常在扫描到目标主机的同

时即对主机实施网络攻击，如漏洞攻击、分布式拒

绝服务(Distributed Denial Of Service, DDOS)攻击

等，此时网络地址变换的有效性受限于其隐藏主机

网络地址的能力。对于扫描攻击，现有的对网络地

址变换的防御优势分析大多是通过实验进行验证 

的 [2 5,8,9]− ，或者局限于特定的扫描策略和防御优 
势[6,7,17]，因此缺少网络地址变换对不同扫描策略的

扫描攻击的防御优势的理论分析。 
本文给出了不同扫描策略的扫描攻击在静态地

址环境和不同网络地址变换策略环境中的概率模

型，模型分析了攻击者命中至少一台主机的概率以

及命中主机的数量；进一步地，通过上述模型从理

论上计算了网络地址变换相比于静态地址环境对攻

击者命中至少一台主机的概率和命中主机的比例的

防御优势，定量分析了主机数量和地址空间大小对

不同网络地址变换策略的防御优势的影响。本文考

虑两种基本的扫描策略：一种是可重复扫描

(repeatable scanning)，即扫描的地址随机产生，可

能存在重复，通常由蠕虫及其他恶意软件产生；另

一种是非重复扫描(non-repeat scanning)，即扫描的

地址不重复，通常由扫描工具，如 Nmap 产生。对

于网络地址变换策略，本文除了考虑常见的均匀变

换(uniform shuffling)，即防御者周期性地变换主机

的网络地址，且对主机重新分配的地址在网络地址

空间内均匀分布 [4 7,17,18]− ，还提出了一种变换策略称

为非重复变换(non-repeat shuffling)，即防御者在发

现对未使用地址的连接请求时，按顺序选择一台主

机将主机地址变换为该未使用地址。本文还在理论

模型和分析中提供了仿真实验对理论结果进行验
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证。理论和实验结果表明对于可重复扫描攻击，两

种网络地址变换策略并不具备防御优势；对于非重

复扫描攻击者命中至少一台主机的概率，均匀变换

的最大优势随主机数量的增加而减小，与地址空间

大小无关，而非重复变换的最大优势则随主机数量

的增加而减小，随地址空间大小增加而增加；对于

非重复扫描攻击者命中主机的比例，均匀变换的最

大优势在地址空间足够大时约为常数，而非重复变

换的最大优势在地址空间足够大时约为主机数量占

地址空间比例的递减函数。 

2  扫描攻击的概率模型 

在扫描攻击中，扫描者对目标网络的网络地址

空间进行扫描，在命中活动主机后即发动进一步的

攻击。假设目标网络的地址空间大小为m ，网络中

有n m≤ 个主机。令 kX 表示攻击者在k 次扫描中命

中主机次数的随机变量， kY 表示攻击者在k 次扫描

中命中主机数量的随机变量。扫描攻击的概率模型

通过以下两个参数进行描述：(1)攻击者在k 次扫描

中命中至少一台主机的概率 ( )-Pr 0a d kX > ；(2)攻击

者在k 次扫描中命中主机数量的期望 ( )-a d kE Y 。下标

{ }r,na ∈ 表示攻击者采用的扫描策略，其取值集合

中的元素依次表示可重复扫描攻击和非重复扫描攻

击；下标 { }s,u,nd ∈ 表示防御者采用的网络环境，

其取值集合中的元素依次表示静态地址环境、均匀

变换环境和非重复变换环境。 
2.1 可重复扫描攻击 

在可重复扫描攻击中，扫描的地址随机产生，

所以不论在静态地址环境还是两种网络地址变换策

略环境，攻击者每次扫描命中主机的概率都为 /n m 。

因此可重复扫描攻击相当于放回取球问题，则 kX 服

从二项分布[19]，即 
( ) ( ) ( )r-s r-u r-nPr Pr Pr

                 1

k k k

x k x
x
k

X x X x X x

n n
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从而可以得到攻击者命中至少一个脆弱主机的

概率为 
( ) ( ) ( )
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由于可重复扫描攻击者可能重复命中同一台主

机，因此 k kX Y≥ 。此时每个主机是否被命中是相互

独立的，因此令式(2)中的n 等于 1 即每个主机在k
次扫描中被命中的概率，从而可以得到攻击者在 k
次扫描中命中主机数量的期望为 

( ) ( ) ( )r-s r-u r-n
1

E E E 1 1
k

k k kY Y Y n
m
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2.2 非重复扫描攻击 
在非重复扫描攻击中，攻击者在遍历完地址空

间后即停止扫描，即扫描次数 k m≤ 。下面分别给

出不同环境下非重复扫描攻击的概率模型。 
2.2.1 静态地址环境  在静态地址环境下的非重复

扫描攻击中，被命中的主机将不会被再次扫描到，

因此静态地址环境下的非重复扫描攻击相当于不放

回取球问题，则 kX 服从超几何分布[19]，即 
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x k x
n m n

k k
m

C C
X x
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−= =          (4) 

从而可以得到攻击者在 k 次扫描中命中至少一

台主机的概率为 
( ) ( )n-s n-sPr 0 1 Pr 0

1 ,  0
(5)=
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由于被命中的主机将不会被再次扫描到，因此

k kX Y= ，那么可以得到攻击者在k 次扫描中命中主

机数量的期望为 

( ) ( )n-s n-sE Ek k
n

Y X k
m

= =         (6) 

2.2.2 均匀变换环境  在均匀变换环境中，令r 表示

扫描速率和网络地址变换速率之比。当 1r ≤ 时，攻

击者任意两次扫描之间网络地址均会发生变换，且

变换后的地址在网络地址空间中均匀分布，因此扫

描过程相当于可重复扫描攻击，其模型与可重复扫

描攻击的概率模型一致。 

当 1r > 时，在两次地址变换间隔之间攻击者处

于静态地址环境。令 / , , 1,2, , 1iK k r k i K⎢ ⎥= = +⎣ ⎦
表示攻击者在第 i 个间隔的扫描次数， , 1,ix i =  

2, , 1K + 表示攻击者在第 i 个间隔内命中主机的

数量，那么可以得到 

⎣ ⎦ ( )

( ) ( )
1

1

1

n-u n-s
1

1 ,   1

,           1

Pr Pr
i

K
xii

i

K

k k i
ix

ir i r i K
k

k Kr i K

X x X x
+

=

+

==∑

⎫⎧ ⎢ ⎥ ⎪− − ≤ ≤⎪ ⎣ ⎦ ⎪⎪⎪ ⎪= ⎨ ⎪⎪⎪ ⎢ ⎥− = + ⎪⎣ ⎦⎪⎪⎩ ⎪⎬⎪⎛ ⎞⎪⎟⎜ ⎪⎟= = =⎜ ⎪⎟⎜ ⎟⎪⎜⎝ ⎠⎪⎪⎭
∑ ∏

 (7) 

从而可以得到攻击者在 k 次扫描中命中至少一

台主机的概率为 

( ) ( )
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1
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此时每个主机是否被命中是相互独立的，因此

令式(8)中的n 等于 1 即每个主机在k 次扫描中被命

中的概率，从而可以得到攻击者在k 次扫描中命中

主机数量的期望为 
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特别地，当 r m≥ 时攻击者始终处于静态地址

环境，上述模型与静态地址环境下的非重复扫描攻

击的概率模型一致。 
为了验证模型的正确性，本文采用 Mininet[20]

创建了一个SDN网络用于仿真实验，并利用Python
编写的网络操作系统(network Operating System 
written in Python, POX)[21]在控制器中分别实现了

两种网络地址变换策略用于管理上述网络。图 1 显 
示了在均匀变换环境中， 82m = , { }1,10n = , r =  

{ }81,50,2 时，非重复扫描攻击者命中至少一台主机 

的概率和命中主机的数量随着扫描次数增加而变化

的理论和实验结果。特别地，其中 1r = 等同于可重

复扫描攻击， 82r = 等同于静态地址环境下的非重

复扫描攻击。在实验结果中每个数据点为 100 次结

果的均值。从图中可以看出实验结果和理论结果基

本一致。 

2.2.3 非重复变换环境  在非重复变换环境下的非

重复扫描攻击中，每次扫描均受到之前扫描结果的

影响，因此难以计算 kX 的概率分布的完整表达式，

这里仅计算攻击者在 k 次扫描中未命中任何主机的

概率。在这种情况下，攻击者能够命中的主机数量

随失败扫描次数增多而减少，直到失败扫描次数达

到n 时，攻击者将无法命中任何主机，因此可以得

到 

( )

( )

n-n

n-n

Pr 0

1
1 1

1

( )1
        1 = ,  

1

( )
Pr 0 = ,      

k

k

k
m
n

n n
m

X

n n
m m

m nn k
k n

m k A

m n
X k n

A

=

⎧⎪ ⎛ − ⎞⎛ ⎞⎪ ⎟⎟⎜⎜ − −⎪ ⎟⎟⎜⎜ ⎟ ⎟⎜ ⎜⎪⎝ ⎠⎝ ⎠−⎪⎪⎪⎪ ⎛ ⎞ −− +⎪ ⎟⎜= − ≤⎟⎨ ⎜ ⎟⎜⎪ ⎝ ⎠− +⎪⎪⎪ −⎪⎪ = >⎪⎪⎪⎩

 (10) 

从而可以得到攻击者命中至少一个脆弱主机的 
概率为 

( ) ( )n-n n-nPr 0 1 Pr 0

( )
1 ,   

                  
( )

1 ,   

k k

k

k
m

n

n
m

X X

m n
k n

A

m n
k n

A

> = − =

⎧⎪ −⎪ − ≤⎪⎪⎪⎪= ⎨⎪ −⎪ − >⎪⎪⎪⎪⎩

   (11) 

由于每个主机是否被命中不再是相互独立的，

因此不能通过计算每个主机在 k 次扫描中被命中的 
概率来计算 ( )n-nE kY ，下面通过均值分析法来计算

( )n-nE kY 。令 kU 表示第k 次扫描后主机地址为已扫

描地址的平均主机数量，特别地， 0 0U = ，那么攻

击者在第 k 次扫描时命中的主机数量平均为

1dE
1

k
k

n U

m k
−−

=
− +

，失败扫描次数平均为1 dEk− ，即

需要发生地址变换的主机数量平均为1 dEk− 。由于

在第 1k − 次扫描后已经发生地址变换的主机数量

平均为 ( )n-n1 E kk Y− − ，那么根据排队论中的律特

法则，第 k 次扫描后未命中主机发生地址变换的数

量平均为 ( )
( )( )

1

n-n

dE
1 dE

1 E
k k

k
k

n U

n k Y
−− −

−
− − −

。考虑主机

数 量 为 n ， 可 以 得 到 kU =  

( )
( )( )

1
1

n-n

dE
max , +dE + 1 dE

1 E
k k

k k k
k

n U
n U

n k Y
−

−

⎛ ⎞− − ⎟⎜ ⎟⎜ − ⎟⎜ ⎟⎜ − − − ⎟⎜⎝ ⎠
。 

综上可以得到攻击者在k 次扫描中命中主机数量的

期望为 

( ) ( )n-n n-n 1E E dEk k kY Y −= +       (12) 

其中， 

( )

( )( )

1

1

1

n-n

dE ,
1

max , +dE + 1 dE

dE
        

1 E

k
k

k k k k

k k

k

n U

m k

U n U

n U

n k Y

−

−

−

−
=

− +
⎛⎜⎜= −⎜⎜⎜⎝

⎞− − ⎟⎟⋅ ⎟⎟− − − ⎟⎠

 

 

图 1 均匀变换环境中非重复扫描攻击的理论和实验结果 
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图2显示了在非重复变换环境中， 82m = , n =  

{ }10,50,100,200 时，非重复扫描攻击者命中至少一

台主机的概率和命中主机的数量随着扫描次数增加

而变化的理论和实验结果。为了对比，图中还显示

了静态地址环境下的非重复扫描攻击的理论结果。

在实验结果中每个数据点为 100 次结果的均值。从

图中可以看出实验结果和理论结果基本一致。 

3  防御优势分析 

本节从理论上分析两种网络地址变换策略相比

于静态地址环境对可重复扫描攻击和非重复扫描攻

击的防御优势，主要考虑以下两个方面的防御优势：

(1)对攻击者命中至少一台主机的概率的防御优势，

以下简称为概率优势，记为 -PAa d (Probability 
Advantage)；(2)对攻击者命中主机数量的期望占全

部主机数量的比例的防御优势，以下简称为比例优

势，记为 -RAa d (Ratio Advantage)。下标 { }r,na ∈ 表

示攻击者采用的扫描策略， { }u,nd ∈ 表示防御者采

用的网络地址变换策略。 
3.1 对可重复扫描攻击的防御优势 

根据 2.1 节的分析，两种网络地址变换策略环

境中的可重复扫描攻击的概率模型和静态地址环境

中可重复扫描攻击的概率模型一致。由上可得到： 

定理 1  对于可重复扫描攻击，均匀变换和非

重复变换相比于静态地址环境不具有概率优势和比

例优势，即 

r-u r-n

r-u r-n

PA PA 0

RA RA 0

⎫= = ⎪⎪⎪⎬⎪= = ⎪⎪⎭
          (13) 

3.2 对非重复扫描攻击的防御优势 
3.2.1 均匀变换  根据 2.2.2 节的分析和图 1 可以得

到，对于非重复扫描攻击，均匀变换相比于静态地

址环境的概率优势和比例优势均在 1r > 时随着 r

减小而增大，而当 1r ≤ 时均匀变换环境中的非重复 

扫描攻击的概率模型与可重复扫描攻击的概率模型 
一致，此时均匀变换相比于静态地址环境的概率优

势和比例优势最大，因此可以得到 
由于 1r ≤ 时防御性能最好，因此 

( ) ( ) ( )( )

( ) ( ) ( )( )

n-u n-s r-s
,

n-u n-s r-s
,

max PA max Pr 0 Pr 0

max RA max E E

k k
r k k

k k
r k k

X X

Y Y n

⎫⎪= > − > ⎪⎪⎪⎬⎪= − ⎪⎪⎪⎭

 

(14) 

 进一步地，可以得到(证明略) 

( )n-u
,

1
max PA

r k en
≤           (15) 

其中，e 为自然底数。 
由图 1 可以看出对于非重复扫描攻击，均匀变

换相比于静态地址环境的比例优势随扫描次数增加

而增加，因此 

( ) ( ) ( )( )

( )

n-u n-s r-s
,

1

max RA E E

1 1
                1 1 1 1

               1

m m
r k

m m

Y Y n

m m

e m−

= −

⎛ ⎞⎛ ⎞ ⎛ ⎞⎟⎜ ⎟ ⎟⎜ ⎜= − − − = −⎟⎜ ⎟ ⎟⎜ ⎜⎟⎟ ⎟⎜ ⎜⎟⎜ ⎝ ⎠ ⎝ ⎠⎝ ⎠

≈  (16) 

由式(15)，式(16)可以得到 
定理 2  对于非重复扫描攻击，均匀变换相比

于静态地址环境具有如下的最大概率优势和最大比

例优势： 

( )

( ) ( )

n-u
,

1
n-u

,

1
max PA

1
max RA 1 1

r k

m

r k

en

e m
m

−

⎫⎪⎪≤ ⎪⎪⎪⎬⎪⎛ ⎞ ⎪⎟⎜= − ≈⎟ ⎪⎜ ⎟⎜ ⎪⎝ ⎠ ⎪⎭

   (17) 

从定理 2 可以看到，对于非重复扫描攻击，均

匀变换相比于静态地址环境的最大概率优势与主机

数量成反比，与地址空间大小无关；而最大比例优

势随地址空间大小增加而增加，与主机数量无关，

当地址空间足够大时，最大比例优势约为常数。 
图 3 显示了 { }8 162 ,2m = 时，均匀变换相比于静 

 

图 2 非重复变换环境中非重复扫描攻击的理论和实验结果 
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图 3 均匀变换相比于静态地址环境对非重复扫描攻击的最大概率优势和最大比例优势 

态地址环境对非重复扫描攻击的最大概率优势和最

大比例优势随着主机数量增加而变化的理论和实验

结果，其中图 3(b)的横坐标为主机数量与地址空间

大小的比值。在实验结果中每个数据点为 100 次结

果的均值。 
从图中可以看出实验结果和理论结果基本一

致。由定理 2 和图 3 可以得到，假设概率优势小于 

0.01 时可以忽略不计，则当主机数量大于
1

0.01e
 

37≈ 时均匀变换相比于静态地址环境不再具有概

率优势；均匀变换相比于静态地址环境的最大比例

优势约为 1 37%e− ≈ 。 
3.2.2 非重复变换  根据 2.2.3 节的分析和图 2 可以

得到，对于非重复扫描攻击，非重复变换相比于静

态地址环境的概率优势和比例优势均随着扫描次数

增加而增加，因此可以得到 

( ) ( )

( ) ( ) ( )( )
( )

n-n n-n

n-n n-s n-n

n-n

( )
max PA 1 Pr 0

max RA E E

                1 E

n

m nk
m

m m
k

m

m n
X

A

Y Y n

Y n

⎫− ⎪⎪= − > = ⎪⎪⎪⎪⎪⎬= − ⎪⎪⎪⎪⎪= − ⎪⎪⎭

 (18) 

进一步地，通过曲线拟合可以得到 

( )
2 /2

n-n
( )

max PA
n

n m
nk
m

m n
e

A
−−

= ≈      (19) 

由于 2.2.3 节未给出 ( )n-nE kY 的具体表达式，下

面通过考虑另一种网络地址变换策略来计算

( )n-nE kY 的上限，以此来分析主机数量和地址空间 

大小对非重复变换的最大比例优势的影响。在该网

络地址变换策略中，防御者仅当失败扫描次数达到

n 时才对所有主机进行地址变换，之后攻击者将无

法命中任何主机。令 kZ 表示该变换环境中攻击者在 
k 次扫描中命中主机数量的随机变量，则 ( )n-nE kY  

( )E kZ≤ 。当m n n− < 时失败扫描次数无法达到

n ，因此上述变换不会发生，攻击者在扫描完整个

地址空间后可以命中所有主机，即 kZ n≤ ；当m n−  

n≥ 时，令N 表示该变换环境中攻击者失败扫描次

数 达 到 n 时 的 扫 描 次数 的 随 机变 量 ， 那么

kZ N n≤ − ，且N 服从参数为( ), ,m m n n− 的负超几

何分布[19] ，即 ( )
( )1

E
1

n m
N

m n

+
=

− +
，则 ( ) ( )E EkZ N≤  

2

1
n

n
m n

− =
− +

。综上可以得到 

( ) ( )
2

n-nE E min ,
1k k

n
Y Z n

m n

⎛ ⎞⎟⎜ ⎟≤ ≤ ⎜ ⎟⎜ ⎟⎜ − +⎝ ⎠
   (20) 

从而可以得到非重复变换相比于静态地址环境

的最大比例优势的下限 

( )

( )

n-n
2 1

max RA max 0,  
1

1 2 /
               max 0,  1

1 /

k

m n
m n

n m
m

n m

⎛ ⎞− + ⎟⎜≥ ⎟⎜ ⎟⎜⎝ ⎠− +
⎛ ⎞− ⎟⎜ ⎟≈ ⎜ ⎟⎜ ⎟⎜ −⎝ ⎠

  (21) 

由式(19)，式(21)可以得到 
定理 3  对于非重复扫描攻击，非重复变换相

比于静态地址环境具有如下的最大概率优势和最大

比例优势： 

( )

( ) ( )

( )

2 /2
n-n

n-n n-n

max PA

max RA 1 E

2 1
               max 0,  

1

1 2 /
              max 0,  1

1 /

n m
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e

Y n

m n
m n

n m
m

n m

− ⎫⎪≈ ⎪⎪⎪⎪⎪= − ⎪⎪⎪⎪⎪⎛ ⎞− + ⎬⎟⎜≥ ⎟ ⎪⎜ ⎟⎜ ⎪⎝ ⎠− + ⎪⎪⎪⎛ ⎞ ⎪− ⎟ ⎪⎜ ⎟≈ ⎪⎜ ⎟ ⎪⎜ ⎟⎜ −⎝ ⎠ ⎪⎪⎭

  (22) 

 从定理 3 可以看到，对于非重复扫描攻击，非

重复变换相比于静态地址环境的最大概率优势和最

大比例优势均随主机数量增加而减小，随地址空间

大小增加而增加；当地址空间足够大时比例优势为

主机数量占地址空间比例的递减函数。 
图 4 显示了 { }8 162 ,2m = 时，非重复变换相比于 

静态地址环境对非重复扫描攻击的最大概率优势和

最大比例优势随着主机数量增加而变化的理论和实

验结果，其中图 4(b)的横坐标为主机数量与地址空 
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图 4 非重复变换相比于静态地址环境对非重复扫描攻击的最大概率优势和最大比例优势 

间大小的比值。在实验结果中每个数据点为 100 次

结果的均值。 
从图中可以看出实验结果和理论结果一致。由

定理 3 和图 4 可以得到，假设概率优势小于 0.01 时

可以忽略不计，则当主机数量大于 ( )2 ln 0.01m−  
3 m≈ 时非重复变换相比于静态地址环境不再具

有概率优势；非重复变换相比于静态地址环境的最

大比例优势的理论下限小于实验结果，且理论下限

和实验结果均随着主机数量占地址空间比例的增加

而减小，与式(21)一致。 

4  结束语 

本文给出了可重复扫描攻击和非重复扫描攻击

在静态地址环境、均匀变换环境以及非重复变换环

境下的概率模型。在此基础上，本文从理论上定量

分析了两种网络地址变换策略相比于静态地址环境

的防御优势。防御优势的理论分析可以更好地指导

防御者根据网络中主机数量和地址空间大小以及防

御目的的不同选择和应用不同的网络地址变换策

略。理论分析表明对于可重复扫描攻击，均匀变换

和非重复变换相比于静态地址环境不具有防御优

势，因此在部署网络地址变换的网络中，防御者还

需要通过一些额外的入侵检测方法如蜜罐增加对可

重复扫描攻击行为的探测。对于非重复扫描攻击，

均匀变换仅当主机数量较少时才具有概率优势，非

重复变换仅当主机数量占地址空间比例较小时才具

有较高的比例优势，因此对于旨在减少攻击者命中

主机概率以及主机数量较多的网络，防御者应当优

先选择非重复变换策略，对于旨在减少攻击者命中

主机比例以及主机数量占地址空间比例较大的网

络，防御者应当优先选择均匀变换策略。 
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