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摘  要：微支付交易具有交易量极大且单次交易额极小的特点，使得复杂的认证协议不适用于微支付。Micali 等人

(2002)提出的基于概率选择微支付方案，把微支付聚合成宏支付，大幅提高了微支付的效率。Liu-Yan 在(2013)提

出了保证所有参与者的数据融入概率选择结果的生成, 而且使得所有参与者可以验证结果的公平性。然而，Liu-Yan

方案中银行可能获得额外利益，从而破坏了协议的公平性。该文首先分析了 Liu-Yan 方案的安全威胁，并且以“1

个用户-1 个商家”的模型代替 Liu-Yan 方案中“大量用户-1 个商家”的模型，以数据承诺技术为基础保障结果的

公平性与可验证性。 
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Abstract: Due to the large transaction number and tiny value in micropayment, it is not practical to authenticate 

each transaction. Micali et al. (2002) propose a lottery-based micropayment to integrate multiple micropayment to 

one macro-payment that is worth using complicated authentication. Liu-Yan scheme (2013) guarantees the result 

is verifiable by involving all participants’ data. However, there still exists a flaw that the malicious bank maybe 

obtain the illegal benefit by controlling the specific purchaser not be selected to execute the macro-payment, 

moreover, this attack can not be detected. In this paper, the flaw is firstly described, then, an improved version is 

proposed. Specifically the model “multiple purchasers to 1 merchant”in Liu-Yan’s scheme is replaced with a new 

model “1 purchaser to 1 merchant”, which guarantees the fairness and verifiability for all using the commitment 

technique. 
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1  引言   

电子支付方案是电子交易中实现各方支付信息

正确、安全、保密进行的规则和约定，通常包含 3

方参与：用户(U)，商家(M)，银行(B)[1] 。电子支

付方案分为宏支付和微支付方案，宏支付交易金额
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较大、安全性要求高，通常使用数字签名、公钥加

密等实现安全性；微支付交易金额小、效率性要求

高，支付金额甚至远远小于支付能耗的成本。微支

付交易对效率性要求高，因此并不能照搬宏支付方

案来实施。 

微支付是实现电子交易实时支付的一种技术[2]， 

应用非常广泛，如流量收费，歌曲下载等。交易所

需支付的金额小，如果每次交易都采用常规计费方

式(身份认证等)代价太大。微支付交易在满足一定

安全性前提下，要求交易过程尽量简单，通讯能耗尽

量低。因此微支付的一些性质被提出，如：安全 

性 [3 5]− ， 高效性 [6 8]− ，隐私性[9]，公平性[10,11]等。 
1997 年，Rivest 等人[12]提出基于 Payword 的高
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效微支付方案，但在该方案中，商家无法聚合不同

用户的微支付进行兑换。Rivest 基于概率选择的微

支付[13]中，大量用户和商家共同选择一个用户支付

账单，实现大量用户的微支付以较小概率转化成某

一用户的宏支付，如：每次交易时 1000 个用户和商

家共同选择一个用户，每个用户被选中的概率是

0.001，那么每个用户平均 1000 次交易中有一次被

选中，被选中后需要支付之前的账单。但文献[13]
存在两个弱点：(1)如何保证用户被选择的公平性；

(2)如何防止用户超额支付。文献 [14]提出 MR1, 
MR2, MR3。MR1 保证了用户和商家公平的选择用

户，但存在用户超额支付的情况；MR2 解决了超额

扣除用户金额的风险，但恶意用户和商家会合谋攻

击银行；MR3 把计算中心转移到银行，但并未解决

超额扣除的问题。另外在 MR2 和 MR3 中，用户使

用私钥对每次交易进行签名并发送给商家，可能会

泄露用户身份，破坏协议的隐私性。同时数字签名

计算比 hash 链和对称加密更加复杂，影响在移动终

端中的使用。 
Liu-Yan(2013)提出一种基于 hash 函数[15,16]和

插值多项式的微支付方案[17]。该方案使用插值多项

式生成可验证性随机数来选择支付用户，保护了隐

私性，降低了计算负担。但该方案存在安全威胁。

银行可以定向的选择用户, 谋取非法利益；另外， 
Liu-Yan 方案很难实现大量用户同步操作，而且用

户数增加时，计算负担会大幅度增加。本文提出基

于承诺的可验证公平性微支付方案，商家和用户利

用承诺协同生成一个小概率的结果，而且用户可以

验证这个结果的公平性，该方案不仅满足其他安全

特性，还具有更好的公平性。 

2  Liu-Yan 方案 

2.1 Liu-Yan 方案 
在 Liu-Yan 方案中，有 3 个参与者：用户(U)，

商家(M)，银行(B)，分为 4 个阶段：注册阶段，支

付阶段，概率选择阶段，验证阶段。在方案中，每

次交易值为 1 分，每个用户以 0.001s = 的概率被选

中去支付其账单，每次交易都在 1000 个用户中选择

一个用户。 
(1)注册阶段： 
步骤 1  B 选择并公布一个大素数 p；并将数字

证 书 U B UCt {ID , ID ,dt, ot}= 和 M B MCt {ID , ID ,=  
dt, ot}发送给 U 和 M，其中 BID , UID , MID 是 B, U
和 M 的身份信息，dt和 ot表示证书有效期和其他

信息，证书保证 U 和 M 能够生成 hash 链[18]，M 能

够利用 U 生成的 hash 链去 B 处兑换。设生成的每

个 hash 值等于 1 分面额值； 
步骤 2  U选择随机数 U

nw ，并计算 U U
1= ( )i iw h w + , 

( )1, 2, , 0i n n= − − 得到 U U U
0 1 ,nw w w← ← ← ()h ⋅

是 hash 函数。U 对 U
0w 签名，将签名证书发给 B 和

M； 
步骤 3  M 选择随机数 nc ，并计算 ( )1i ic h c += , 

( )= 1, 2, , 0i n n− − 得到 hash 链 0 1 nc c c← ← ← , 
M 对 0c 签名，并将签名证书发给 B。 

(2)支付阶段： U 和 M 进行第 i 次交易，U 将 

( )
M

U

PK
, ii w 发送给 M; M 收到解密得到 U

iw ，并验证

( )U U
1i iw h w− = 是否成立，成立则继续完成交易。M

进行第 j 次兑换，M 将( )
B

M

PK
, jj c 发送给 B; B 接收解

密得到 M
jc ，并验证 ( )M M

1j jc h c− = 是否成立，成立则

给 M 充值。 
(3)概率选择阶段： 
步骤 1  M 将 ( ) ( ) ( )

1 2 1000

1 2 10001, , 2, , , 1000,i i iw w w 和

( )0, ic 发给 B, 1,2, ,1000 和 0 分别表示 1000 个用 

户和商家的身份。B 选择随机数 Br ，构造通过点 

( ) ( ) ( )1 2 1000

1 2 10001, , 2, , , 1000,  i i iw w w , ( )0, ic 和 B(1001, )r

的1001次多项 1001 1000
1001 1000 0( )A x a x a x a= + + + ； 

步骤 2  B计算 0 1 1001= ( )mod1000+1R h a a a ，  
公布 ( )A x 和R 。B 从用户R 账户中扣除 maxR Ri − ， 
给M充值1000分，并更新maxR 为 Ri , Ri 和maxR 分

别是当前和上次支付序号。在长时间交易中，则 B
扣除用户R 金额等于给 M 充值的金额。 

(4)公平性验证阶段： U 和 M 通过验证方程

( )
U

U Uiw A= 和 ( )0ic A= 来验证随机数R ，如果两个

等式都成立，则R 是 U 和 M 共同参与生成的。 
2.2 Liu-Yan 方案的分析 

Liu-Yan 方案中被选择去支付的用户 UR 和 M
都可以验证是否参与生成R ，但其安全性存在风险。

1000 个用户中一些用户的账单 max 1000R Ri − > ，另

外一些 max 1000R Ri − ≤ , B 每次选择其中一个用户

支付账单，而给商家充值 1000 分。 
命题1  B可以特定选择账单 max 1000R Ri − >

的用户，扣除 U 金额大于支付给 M 的金额，从中谋

取利益。 
证明  首先证明银行可以控制生成R : B 根据

1001 个点计算得到线性方程式(1)： 

1

2

1000

1
1001 1000 0

1001 1000 2
1001 1000 0

1001 1000 1000
1001 1000 0

0

2 2

                         

1000 1000

i

i

i

i

a a a w

a a a w

a a a w

a c

⎫⎪+ + + = ⎪⎪⎪⎪⋅ + ⋅ + + = ⎪⎪⎪⎪⎬⎪⎪⎪⋅ + ⋅ + + = ⎪⎪⎪⎪= ⎪⎪⎭

 (1) 

由式(1)得： 1001=i i ia k a b+ ( =1,2, ,1000i , 1 2, , ,k k  



第 3 期                             刘忆宁等： 基于承诺的可验证公平性微支付                                745 

 

1000 1 2 1000, , , ,k b b b 是常数)， 0 ia c= 。B通过选择 1001a ， 
计算( )0 1 1001, , ,a a a 和对应R ，令 ( )B 1001r A= , 即B
可以控制生成R 。 

接下来证明银行通过多次控制生成R ，从而谋

取利益。假设用户账单的金额值符合正态分布，期

望值为 1000 分，那么大于 1000 分和小于等于 1000
分的概率分别是 1/2。B 通过 i 次选择 1001a ，计算得

到 i 个R ，从中找到一个账单大于 1000 分R 的概率

如表 1。 

表 1 i 次选择a1001 得到账单大于 1000 分用户的概率 

i (次数) 1 2 3 4 5 6 

概率 1/2 3/4 7/8 15/16 31/32 63/64

 
由表 1 可知： i 越大，B 挑选到账单大于 1000

分用户的概率趋近于 1。                   证毕 
在 Liu-Yan 方案中，需要大量用户同步共同选

择一个进行宏支付的用户，同步性要求太强，限制

了方案的实用性。现实生活中更多是用户和商家之

间的双方交易，如果每次选择 1000 个用户来生成多

项式，交易时间不统一会使得完成交易的时间大幅

度增加。Liu-Yan 方案中假设用户为 1000 个，则需

要生产一个 1001 次多项式。现实生活中单笔商品或

服务的价格极低，但交易量极大的微支付交易越来

越多，也就需要更多用户的微支付才能以更小概率

转化成某一个用户的宏支付，生成的多项式次数更

高，计算复杂度增加，使得交易的开销大幅提升。

为了降低计算复杂度，提高交易效率，降低同步性， 
并且防止银行通过选择特定用户来谋取利益，本文

提出基于承诺的可验证公平性微支付方案。 

3  基于承诺的可验证公平性微支付方案 

3.1 承诺 
承诺方案是密码学领域中的一个重要工具 ,  

承诺函数的性质使承诺在零知识证明，安全多方计

算，身份认证等方面得到广泛的应用。通常承诺方

案Com( )M 应满足两个目标： 
(1)对任意整数M ，由M 计算Com( )M 是容易的；

由Com( )M 计算M 是不可能的。 
(2)不可能找出两个整数 1M , 2M ，满足 1M ≠  2M

且 1 2Com( ) Com( )M M= 。 
满足以上目标的承诺方案很多，其至少应该包

括：承诺阶段和打开阶段。假设承诺双方为 Alice, 
Bob，承诺阶段：Alice 根据承诺函数计算C =  
Com( )M ，并将C 发给 Bob。打开阶段：当 Alice
需要打开承诺，Alice 公布消息M , Bob 可以验证承

诺值C 是由M 生成的。 

3.2 基于承诺的可验证公平性微支付方案 
基于承诺的可验证公平性微支付方案中，有 3

个参与者：用户(U)，商家(M)，银行(B)，对应的

公钥、私钥分别为： U U(PK , SK ) , M M(PK ,SK ) , 

B(PK , BSK )。本文以 hash 函数作为承诺函数，这

不影响基于其它承诺方案微支付协议的各项安全性

质。交易过程分为 4 个阶段：注册阶段(与 Liu-Yan

方案相同)、概率选择阶段、支付阶段、验证阶段。

具体步骤如下： 

(1)概率选择阶段：用户U j 和 M 利用承诺协同

生成随机数R , R 决定第 i 次交易用户是否需要支

付账单。 

步骤 1  M 选择随机数
1

Uj
ir ，计算 ( )1 1

U Uj j
i iy h r= ， 

并将
1

Uj
iy 发送给U j ； 

步骤 2  U j 接收并存储
1

Uj
iy ，然后选择随机数

2

Uj
ir ，并将{ }2

M

U U

PK
,j j

i ir w 发送给 M； 

步骤 3  M 接收并解密得{ }2
M

U U

PK
,j j

i ir w ，验证

( )U U
1
j j

i iw h w− = 是否成立。如果成立，则计算 R =  

( )1 2

U U, mod1000 1j j
i ih r r + ，如果R j= , M 将 ( UID ,  

)
B

U
M

PK
ID , j

iw 发给 B 兑换金额。 

(2)支付阶段：第 Ri 次交易时R j= , U 被选中需

要支付账单。B 收到{ }
B

U
U M

PK
ID , ID , j

Ri
w ，解密得到

U
Ri

w ，并验证等式 ( ) ( )U U U U
1 2 1= , = , ,

R R R Ri i i iw h w w h w− − −  

( )U U
max max +1R R

w h w= 是否成立，如果这些等式都成

立，则 B 从 U 账户扣除( )maxR Ri − 分，并给 M 充

值 1000 分。 

(3)验证阶段： U j 需要验证R 时，U j 向 M 发

送验证申请，M 将
1

Uj
ir 发送给U j 。U j 收到

1

Uj
ir 后，

验证 ( )1 1

U Uj j
i ih r y= 和 ( )1 2

U U, mod1000 1j j
i ih r r j+ = 是

否成立，从而验证R 。 

4  效率性及和安全性分析 

4.1 效率性分析 
微支付的效率性包括计算效率和通讯效率，没

有使用复杂的数字签名进行认证的协议是高效的。

方案中可验证性随机数R 生成的主要运用 hash 运

算，采用分层结构运算，大幅度降低了整体的计算

量。本方案根据自己选择的随机数来生成可验证性

随机数，降低了用户验证随机数的计算量，在普通

的移动终端上也可以瞬间完成。 
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假设 1000 个人需要和商家完成交易，每个人和

商家交易 1000 次，那么每人有一次被选中支付账

单。假设 1000 个被选中的人中有 1 个人要求验证参

与生成R ，比较 Liu-Yan 方案和本文方案中 1000 人

每人交易 1000 次的总的计算量和通讯量，发现签名

运算的次数、生成 hash 链的条数、验证 hash 运算

的次数和数据通讯量相差不大。本文方案在生成 R
的时间和验证阶段计算上有很大优势，比较结果如

表 2 所示。 

表 2  1000 人每人交易 1000 次生成R的时间和验证阶段计算比较 

 Liu-Yan 方案 本文方案 

生成 R 的时间(ms) 15841.56 556.17 

验证阶段计算 两次高次多项式计算 两次 hash 验证

 
由表 2 可知：本文方案在计算时间和验证计算

上更加高效。另外 Liu-Yan 方案中用户人数成倍数

增加时，生成可验证性随机数的计算负担大幅度增

加。利用电脑参数为：系统：Ubuntu 14.04.3LTS, 
CPU: 2.50 GHz，内存：8 G 的电脑分别计算生成

可验证性随机数的时间，得到表 3。本文中 hash 函

数以 SHA-256 为例。 

表 3 生成可验证性随机数R的时间(ms) 

 
4.2 安全性分析 
4.2.1 SVO 逻辑语法和公理  安全性分析是安全协

议的基本组成部分，本文利用 SVO 逻辑对方案进行

安全性分析。SVO逻辑定义了消息语言和公式语言。

以X , PK和SK分别表示消息，公钥和私钥，P 和

Q 表示协议的实体。在消息语言中，以X 表示消息。

表 4 中介绍 SVO 逻辑使用的符号。 

4.2.2 SVO 逻辑的形式化分析  

(1) SVO逻辑对安全协议给出了 4 种安全目标： 
1:M| ;iw≡ 2:B| ;iw≡ 3:M | U | ;R≡ ≡ 4:U |≡  

M UR←⎯⎯→ 。 
(2)初始化假设： 

PK
1 2 0 3 0P : M | U M, P : M , P : B ,M w w≡ ←⎯⎯⎯→

4P : M | U ,nw≡  5P : U | M U,j≡ ←⎯⎯→ 6P : M | U≡  

0,w 7 0P : B | U ,w≡ ( )
B

U
8 PK

P : B ID , ID , ,
RC D iw  

( )1 1

U U
9P : U | M | , ,j j

i ir y≡ ⇒ ( )1 1

U U
10P : U ,j j

i ir y , 11P :   

表 4  SVO 逻辑语法的符号说明 

符号                      符号含义 

P| X≡           参与者 P 相信 X 或者 P 有资格相信 X 

P X           参与者 P 从其他参与者处收到 X 或包含 X

的消息，能够阅读和回复 

P|~X            参与者 P 曾经发送过包含 X 的消息 

P| X⇒          参与者 P 对消息 X 有管理权 

( ),X Y            ( ),X Y 包含 X 或者Y  

{ }PKX / { }SKX    用公钥 PK 加密的消息 X/用私钥 SK签名的

消息 X 

P QX←⎯⎯→       参与者 P 和 Q 参与者共享消息 X 

#( )x             消息 x 是新鲜的 

 

( )2

U UM | U | , ,j j
i ir w≡ ⇒ ( )1 1

U U
12P : U | # , ,j j

i ir y≡ 13P :  

U | M|≡ MSK⇒ , ( )2
M

U U
14

PK
P : M ,j j

i ir w , 15P : M |≡  

( )2
M

U U PK
16 17

PK
# , ,P : M | B M, P :M | B|j j B

i ir w ≡ ←⎯⎯⎯→ ≡  

BSK ,⇒  U
18P : B | # iw≡ 。 

 (3)协议分析： 
步骤 1  由 1 13 14P ,P ,P 可以得到： 

UM j
iw                 (2) 

由式(2)， 2 4 6P ,P ,P 和 ( )0M| U M
i

iw h w=≡ ←⎯⎯⎯⎯→ 得

到： 
UM| U | j
iw≡ ∼               (3) 

而由 15P 可以得
UM | # j
iw≡ ，所以 

UM| U | j
iw≡ ≡              (4) 

由式 (4)和 11P 得
UM| j
iw≡ ，即证明目标 1: 

M| iw≡ ； 
步骤 2  由 8 16 17P ,P ,P 可以得到 UB iw 。由B  

U
iw , 3 7P ,P 和 ( )0B| M B

i
iw h w=≡ ←⎯⎯⎯⎯→ 得到： 

UB| M | j
iw≡ ∼              (5) 

由 18P 和式(5)得： UB| M | iw≡ ≡ 。而 UM| iw≡ ， 
即证安全目标 2： UB| iw≡ ； 

步骤 3  由 1 14P ,P 得：  

( )2

U UM| U |~ ,j j
i ir w≡            (6) 

再由式(6), 15P 可知： ( )2

U UM| U | ,j j
i ir w≡ ≡ ，

即得 

2

UM| U | j
ir≡ ≡              (7) 

而由 10P , 
( )U U

1 1U| U M
j j

i iy h r=
≡ ←⎯⎯⎯⎯⎯→ 得 

( )1 1

U UU | M | ,j j
i ir y≡ ∼            (8) 

再由 12P ，式(8)得  

( )1 1

U UU | M | ,j j
i ir y≡ ≡           (9) 

用户数(个) Liu-Yan 方案 本文方案 

1000  15.841 0.5562 

10000 904.799 5.5617 
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再由 9P ，式 (9) 得： ( )1 1

U UU | ,j j
i ir y≡ ，即得

1

UU | j
ir≡ 。再由 ( )1 1

U Uj j
i iy h r= 得：

1

UM | U | j
ir≡ ≡ ，而

2

UM| U | j
ir≡ ≡ ，并且 ( )1 2

U U, mod1000 1j j
i iR h r r= + ，

即证安全目标 3: M | U | R≡ ≡ ； 

步骤 4  由 11P 得：
2

UU | j
ir⇒ ，而

1

UU | j
ir≡ ，并

且 ( )1 2

U U, mod1000 1j j
i iR h r r= + ，可以得到：U | R≡ ，

再由 ( )1 1

U UU | ,j j
i ir y≡ , U | R≡ , 5P 即证安全目标 4： 

U | M UR≡ ←⎯⎯→ 。 

4.2.3 公平性分析  公平的目的在于确保协议参与

各方的地位和作用平等，参与各方拥有的能力是相

同的。微支付协议公平性指参与者在任何时刻都不

会得到特别的好处。 

命题 2  本文方案对 U,  M 和 B 都是公平的。 

证明 对于 U 而言，U 选择 Uw ，并计算得 hash

链 UA ，再对 UA 进行充值，不会出现透支消费。U

选择
2

U
ir ，利用其和 M 共同生成决定是否需要支付

账单的结果，并且 U 可以验证参与生成该结果。另

U 可以利用承诺值
1

Uj
iy 验证 M 是否存在欺诈，对 U

而言协议是公平的。 

对 M 而言，M 对
1

U
ir 做出承诺, 再利用

2

U
ir 和自

己选择的
1

U
ir 生成可验证性的R ，从而决定 U 是否需

要支付账单。U 和 M 都参与生成R ，并且都可以验

证参与生成R 。另外每次交易中，M 都要对 U
iw 进

行认证，认证不成立则拒绝交易，所以对 M 而言协

议是公平性。 

对 B 而言，B 不参与生成R ，所以 B 不能和其

他参与者合谋。在 U 需要支付时，B 从 U 的账户扣

除( )maxR Ri − ，并且给 M 充值 1000 分，相应的亏

空风险需要 B 承担。 

在 Liu-Yan 方案中，B 可以特定选择用户，从

中谋取利益，对 U 和 M 是不公平。在本文方案中

U, M 和 B 都是公平的参与交易，所以本文方案比

Liu-Yan 方案具有更好的公平性。           证毕 

4.2.4 隐私性分析  本文中，U 和 M 使用匿名化的

UID 和 MID ，保护 U 和 M 的身份隐私。U 用来支付

的 hash 值，U 和 M 利用
1

U
ir 和

2

U
ir 来生成的可验证性

随机数R ，都不携带任何和 U, M 身份有关的信息。

任何人无法通过 hash 值，
1

U
ir 和

2

U
ir 得到和 U, M 有

关的信息，保护了 U 和 M 的隐私。 

5  结束语 

本文对 Liu-Yan 基于插值多项式的微支付方案

进行分析，提出了基于承诺的可验证公平性微支付

方案。在本文方案中，用户和商家利用承诺协同生

成概率验证性的结果，决定用户是否需要支付之前

账单。用户和商家都可以验证是否参与生成结果，

和 Liu-Yan 方案相比，本文方案除了满足安全性、

隐私性、可验证性和高效性外，还具有更好的公平

性。 
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