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基于布鲁姆过滤器算法和三态内容寻址存储器的高效范围匹配方法 
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摘  要：该文基于布鲁姆过滤器算法和三态内容寻址存储器(Ternary Content Addressable Memory, TCAM)技术

提出一种高效范围匹配方法，解决了目前 TCAM 范围匹配方案存在的存储利用率低、功耗大的问题。设计基于

长共同前缀的分段匹配算法(Segmented Match on Longest Common Prefix, SMLCP)将范围匹配拆分为前缀匹配

和特征区间比对两步，TCAM 空间利用率达到 100%。根据 SMLCP 算法设计了 BF-TCAM 模型，使用布鲁姆过

滤器对关键字过滤，屏蔽无关项参与比较，大幅降低功耗。使用流水线缩短关键路径长度，使查找操作在一个时钟

周期内完成。研究结果表明，所提方法实现了零范围扩张，工作功耗较传统 TCAM 降低 50%以上。 
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Abstract: An efficient range matching method based on Bloom Filter algorithm and Ternary Content Addressable 

Memory (BF-TCAM) technology is proposed to resolve the problem that there generally exit low memory using 

ratio and high power dissipation in current TCAM range matching methods. An algorithm of Segmented Match on 

Longest Common Prefix (SMLCP) splits range matching into two steps    prefix matching and feature range 

comparation, resulting in 100% TCAM space using ratio. BF-TCAM is designed according to SMLCP algorithm, 

which filters searching key words by Bloom filter to avoid that unrelated items participate in comparation, so as to 

reduce greatly power dissipation. Critical paths are streamlined so that searching operation can be completed 

during one clock cycle. Research results demonstrate that BF-TCAM achieves zero range expansion, meanwhile 

power dissipation falls more than 50%. 
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1  引言  

范围匹配广泛应用于网络 3到 4层的报文分类，

根据源端口和目的端口字段匹配端口范围，实现访

问控制、安全过滤、带宽控制等功能[1,2]。在存储保

护方面也有较多应用，比如审查进程发起的访存操

作地址是否匹配其权限内的存储空间实现安全访问

控制[3,4]。这些实时应用对查找性能要求很高，高速

的范围匹配是实现实时应用的技术支撑。 
目前业界普遍使用三态内容寻址存储器 

(Ternary Content Addressable Memory, TCAM)实
现高速查找表。TCAM 突出的问题在于它不适用于

范围匹配，只能实现精确匹配和前缀匹配。比如
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TCAM 可以方便地表达报文分类中的协议字段和

IP 地址字段，但端口范围无法直接实现。目前已有

方案是将范围匹配转换成前缀匹配和精确匹配，一

个范围字段往往映射出多条匹配表项，称为范围扩

张(range expansion)。范围扩张降低了 TCAM 空间

使用效率，造成了较大的配置负载，提高了更新代

价，同时使 TCAM 的功耗问题雪上加霜。 
文献[5]提出一种基于域转换的范围匹配算法

DTRM(Domain Transformation for Range 
Match)，充分利用 TCAM 表项中的冗余位压缩规

则集，理想情况下可使范围扩张因子达到 1.21 以下，

TCAM 空间利用率提高到 82%以上。文献[6]提出一

种 基 于 TCAM 的 范 围 匹 配 方 法 C-TCAM 
(Compressed TCAM)，通过二级压缩将 2 个扩展后
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的表项压缩成一个， 坏情况下范围扩张因子为

1W − 或 2W − (W 为关键字二进制编码位宽，如端

口号位宽为 16)，同时减少查找过程中无效表项参与

比较来降低功耗。文献[7]提出了基于格雷码的范围

编码方法 SRGE(Short Range Gray Encoding)，利

用格雷码相邻编码之间只有一位不同的特点对规则

集进行压缩，但随着范围长度增加格雷编码效率大

打折扣，只适用于较小范围， 坏情况下扩展因子

达到了2 2W − 。文献[8]提出一种用于范围查找的新

型存储器结构 SBiCAM(Smart Binary Content 
Addressable Memory)，无需规则扩展，直接实现关

键字与表项并行比较大小，打破了传统的 TCAM 位

比较结构，因而可实现高效的范围匹配。但 SBiCAM
是一种新型电路，投入实际应用尚需时日，从

TCAM 的发展历程可以判断 SBiCAM 即使投入生

产也要经历一段漫长历程才能达到较理想的性能以

满足应用需求。 
 本文为解决基于 TCAM 的范围匹配问题提供

了高效解决方案，在实现零范围扩张的同时大幅降

低 TCAM 功耗。提出基于 长共同前缀的分段匹配

算法(Segmented Match on Longest Common Prefix, 
SMLCP)，将范围匹配转化为前缀匹配和特征区间

比对两个步骤，实现了零范围扩张，使 TCAM 空间

利用率达到 100%。根据 SMLCP 算法设计了 BF- 
TCAM 模型，结合 Bloom filter 的前缀分类处理优

势和 TCAM 的高速查找特性，在保持高性能的同时

大幅降低了 TCAM 功耗。 

2  SMLCP 算法 

2.1 问题描述 
首先对范围匹配问题进行形式化描述，以准确

无误地表达问题实质，为 SMLCP 算法提供理论基

础。 
S 是一系列范围区间的集合， 1 1 2{[ , ],[ ,S s t s=  

2 ], ,[ , ]}n nt s t ，其中 , ( 1,2, , )i is t i n= 均为位于数轴

上的整数。[ , ]i is t 是一段连续整数的集合，1 i is t≤ ≤  

( )1j js t L i j n≤ ≤ ≤ ≤ ≤ ≤ ,L 是数值的上限，S 内

所有元素均为闭集且相互之间没有重叠。 
范围匹配问题等价描述为：给定一整数 x，在 S

中定位包含 x 的元素 [ , ]i is t ，即  [ , ]i is t∃ 使 [ , ]i ix s t∈  

S⊆ ，如图 1 所示。同时 S 集支持元素的动态插入

与删除。 
下面给出算法涉及的几个名词解释： 
(1) 长共同前缀(Longest Common Prefix, 

LCP)：  范围是一系列连续整数，位于数轴上的一

段闭区间。 小的整数称为起点， 大的整数称为 

 

图1 范围匹配的形式化描述 

终点，构成范围的两个端点。起点与终点的二进制

编码从第 1个不同的比特位到 低位用*替代(*表示

不关注)，构成三态表示，这样的一个包含*的 W 位

二进制编码称为范围的 长共同前缀(W 为二进制

编码位宽)。如 8 位范围[22:38]，起点 22 的二进制

编码为 0001_0110，终点 38 的二进制编码为

0010_0110，则 LCP(22,38)=00**_****。 
(2)特征区间(feature range)：  范围起点与终

点去除 长共同前缀后组成的新区间，它不改变范

围的规模，标识了范围内所有整数的上限与下限，

位宽为 W-length(LCP)。如范围[22,38]的特征区间

为[01_0110:10_0110]，位宽由 8 减为 6。 
(3)偏移量(offset)：  范围内的一个整数，其二

进制编码去除 长共同前缀后的数值，标明了它在

特征区间内的偏移量，位宽与特征区间一致。如范

围[22:38]内的整数 31，偏移量为 Offset(31)=01_ 
1111。 
2.2 算法设计与证明 

范围[s,t]内任意一整数点 x，其二进制编码分为

LCP 和 Offset 两段，SMLCP 算法利用这种特性，

将匹配过程分段进行：首先查找与关键字 x 任意长

度前缀相匹配的范围，至多有 W 个范围的 LCP 与

x 相匹配，然后再根据 x 的 Offset 精确筛选出匹配

的范围。算法的关键在于第 1 步将搜索范围减少至

W 个以下，大幅缩小了匹配范围。 
定理 1  范围[s,t]两端点 s,t 的 LCP 是范围内所

有整数点的 长共同前缀且这种对应关系是唯一

的。 
由定理 1可知端点的LCP可以唯一标识一段范

围，即 P=LCP(s,t)实现了[s,t]到 P 的一一映射。注

意 P 具有两个维度
   

前缀值和前缀长度，前缀值

相等且长度相同的两个范围必定完全重合。 
定理 1要从LCP前缀值和前缀长度两个维度予

以证明，包括： 

(1)任意两段不同范围的LCP不同，即若 [ , ],h g∀  

[ , ]s t S∈ 且 [ , ] [ , ]h g s t≠ ，则 LCP(h,g)≠LCP(s,t)； 
(2)所有范围的 LCP 构成的集合称为标识集，

P=LCP(s,t)是 [s,t]内所有整数点共同前缀中 长

的，即在标识集中不存在比 P 更长的 LCP 与范围

内所有整数点相匹配。 
范围为一个整数点时其前缀长度 长，容易处

理，为方便证明，首先设定范围[s,t]至少包含两个整
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数点。定理 1 证明如下： 
首先证明(1)，分为两种情况： 
(a)当 h=g=x 即范围[h,g]为一整数点时， 

LCP 为其自身，即 LCP(h,g)=x。 
∵ P=LCP(s,t)的前缀长度小于 x,  
∴ P x≠ ，得证。 

(b)当h g≠ 时，使用反证法， 
假设 LCP(h,g)=LCP(s,t)=P， 
令[h,g]在数轴上位于[s,t]的左边，即

g<s。 
则 h,g,s,t 可以表示为 

0*, 1*, 0*, 1 *h P g P s P t P= = = = 。 
∵ g<s,  
∴有 P1*<P0*， 
假设产生矛盾，得证。 

下面证明(2), P=LCP(s,t), LCP(S)为标识集。

使用反证法，假设 ∃ PQ∈LCP(S),对于 [ , ]x s t∀ ∈ , 
LCP(x)= PQ，其中 PQ 表示覆盖 P 的前缀， 只需

在[s,t]中找出与 PQ 不匹配的整数即可证明假设错

误，从而得证。 
为方便证明，设定 Q=0。分两种情况： 
(a)当[s,t]包含 3 个及 3 个以上的整数点， 

则有 u=P10..0∈ [s,t](0..0表示 1个或若

干个 0)， 
但 LCP(u)≠P0。 
假设产生矛盾，得证。 

(b)当[s,t]仅包含两个整数点， 
则 s=P0,t=P1， 
显然 LCP(t)≠P0，即得证。 

综上所述，定理 1 得证。 
LCP 适于 TCAM 存储，无需范围扩张就可以

唯一表示范围，实现了 TCAM 的高效存储，使存储

利用率达到 100%。对于关键字 x，其任意长度的前

缀可能与标识集中多个 LCP 相匹配，但其中至多只

有一个LCP对应的范围包含 x。例如R1为[37,57], R2

为 [32,36],P1=LCP(R1)=001*_****,P2=LCP(R2)= 
0010_0***，关键字 x=0010_0101(37)同时与 P1,P2

相匹配，但只有 R1命中 x。要实现精确查找，还要

对与关键字前缀相匹配的所有范围进行筛选。需要

指出，并非一定是与关键字前缀相匹配的 长 LCP
包含 x，上例中虽然 P2 覆盖了 P1，但其对应范围

R2 并不真正包含 x。易得知，如果存在多个范围的

LCP 与关键字前缀匹配，则这些 LCP 之间存在覆

盖关系，且数量不会超过关键字的位宽。 
定理 2  令 P=LCP(s,t)的前缀长度为 j，设 ,s' t'

表示 s=P0s' , t=P1 t' , [0 ,1 ]s' t' 构成了[s,t]的特征区

间。如果关键字 x 长度为 j 的前缀与 P 相匹配，并

且 0 Offset_ ( ) 1s' j x t'≤ ≤ 成立，Offset_j(x)=x[W-j 
-1:0]，则 x 与[s,t]匹配，否则不匹配。 

定理 2 对关键字进行分段匹配：当关键字某一

长度前缀与范围 LCP 相匹配且偏移量位于特征区

间内，则与该范围匹配，否则不匹配。定理 2 易于

证明，不再予以详细论证。 
SMLCP 算法具体实现时，由 TCAM 和 RAM

分别存储范围 LCP 和特征区间，使用 TCAM 完成

第 1 步关键字前缀与 LCP 的比较，缩小查找范围，

然后以 TCAM 匹配表项的位置作为地址索引

RAM，查看关键字偏移量是否位于特征区间，完成

第 2 步精确匹配。SMLCP 算法将范围匹配问题转

化为前缀匹配和偏移比对两个步骤，在没有扩展规

则集的情况下实现了精确查找，因而其扩张因子仅

为1.0。因为SMLCP算法存在离散范围的前提条件，

所以在规则制定中要注意各个范围不能重叠，相互

之间不可存在交集。 

3  BF-TCAM 模型 

3.1 模型设计 
布鲁姆过滤器(Bloom filter)是一种空间效率很

高的随机数据结构，利用位数组简洁地表示一个集

合，能判断一个元素是否属于该集合。Bloom filter
包含一个 m 位的位数组，初始状态每一位都置为 0。
为了表达含有 n 个元素的集合 1 2{ , , , }nS s s s= , 
Bloom filter 使用 k 个相互独立的哈希函数Hash_i  
( 1,2, , )i k= ，分别将集合中每个元素映射到

{1,2, , }m 的范围中 [9 11]− 。 
按前缀长度将范围分为不同集合，比如 IP 报文

端口号有 16 位，将端口范围按 LCP 长度划分为 16
个子集，每个子集单独存储于 TCAM 中的一块区

域。为降低 TCAM 的功耗，生产厂家在设计时将

TCAM 进行了分块，通过配置寄存器实现片选，只

有选中的块参与运算。在查找时首先通过 Bloom 
filter 筛选出关键字可能所在的集合，然后驱动相应

的 TCAM 块完成查找，这样仅被选中的 TCAM 块

参与查找，功耗大幅降低。为进一步优化存储空间，

可根据前缀长度的分布规律分配各个子集的存储空

间。 
BF-TCAM 模型由 4 类单元构成：基于 Bloom 

filter 的前缀预处理 BFPP(Prefix Preprocessing 
unit on Bloom Filter)单元，TCAM_RAM 单元，

更新单元(Updata Unit)和状态单元(State Unit)，
如图 2 所示。 

BFPP 单元对关键字进行判断，筛选出关键字

可能所在的前缀子集。为每个长度的前缀子集设置

Bloom filter，分别为 1 2, , , , ( 1,2, , )w iB B B B i w=  
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图 2  BF-TCAM 模型电路结构解析 

判断关键字是否属于长度为 i 的前缀子集。所有

Bloom filter 对关键字相应长度的前缀并行运算，判

断结果组成匹配向量，表明关键字命中的前缀子集。

匹配向量作为 TCAM 的块区域片选信号，被选中的

块区域参与关键字的前缀匹配运算。如果关键字没

有命中任何 Bloom filter，则可判断关键字无效，通

知状态单元。 
TCAM_RAM 单元存储了所有范围的 LCP、

特征区间及附属信息，每个前缀子集对应一组

TCAM_RAM，由片选信号进行选择。其中 TCAM
中存储范围的 LCP，在 BFPP 单元选中的块区域中

搜索与关键字匹配的表项，以匹配表项的地址索引

RAM。RAM 中存储了范围的特征区间及附属信息，

如端口范围和控制信息。每个子集(除长为w的子集)
设置比较器判断关键字偏移量是否位于特征区间

内，w 长子集为精确匹配，不存在特征区间，无需

进行比较。特征区间端点 高位为固定值(起点为 0，
终点为 1)，利用此特点优化比较器减小电路资源开

销：使用 1 个比较电路实现区间判断(通常设置 2个，

一个判断大于起点，另一个判断小于终点)。对于长

度为 j(1 j w≤ < )的比较器，仅关键字的低w j− 比

特参与比较，比较电路输入位宽为 1w j− − 。若所

有参与运算的比较器判断关键字不在特征区间内，

可判断关键字无效，通过零匹配信号通知状态单元。

匹配特征区间的比较器输出相关附属信息。 
Bloom filter 位数组中每一位可能被多个元素

共享，因而某元素的删除操作可能影响到其它元素，

造成 BFPP 单元无法执行删除操作。为解决该问题，

将 Bloom filter 位数组的每一位扩展为 BF 计数器，

每执行一次插入/删除操作相应位加/减 1。进一步

分析发现，更新操作较查找操作发生频率很低，为

降低开销设置更新单元维护 BF 计数器，BFPP 单

元中的 Bloom filter 依然保持位数组结构。当 BF 计

数器跳变为 0 或由 0 变为正数时更新 BFPP 单元的

Bloom filter。TCAM_RAM 单元同步更新。 
Bloom filter 的高效是以较低的错误率换取的，

存在正误差，即 Bloom filter 判断通过的关键字以

较小概率是无效的。这种误差并非随机的，对于特

定关键字出现误判则该关键字永远出错。具体在模

型中由 BFPP 和比较器的判断结果表现：当 BFPP
匹配向量不为 0 而比较器出现零匹配时，表明关键

字通过 Bloom filter 判断却没有匹配的范围表项，

误差出现。然而这种误差不影响匹配结果， 终将

被比较器过滤掉，但较高的错误率会使更多 TCAM
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块区域参与比较，从而增加了工作功耗。状态单元

记录查找状态，通过无效信号指示关键字是否有效。 
使用 Bloom filter 进行预处理，可快速判断关

键字可能存在的前缀子集，过滤无关子集参与运算，

但同时增加了电路关键路径长度，为了不降低时钟

频率引入二级流水线，将前缀预处理和 TCAM_ 
RAM 查找分为两级进行。 
3.2 算法流程 

配置算法(BF-TCAM Configuration Algorithm)
流程如表 1 所示。 

首先获取范围集，计算每一个范围的 LCP，然

后对 LCP 进行 K 次哈希计算，由 BF 计数器记录计

算结果，根据计数值配置 BFPP 单元中的 Bloom 
filter，同时将 LCP 存入 TCAM 相应位置，特征区

间和附属信息存入 RAM 相应位置。整个配置算法

分为 4 个阶段：(1)获取范围集，如 1~5 行所示，共 

表 1 配置算法流程 

Require 

  Input: Range_Items 

Get the Collection of Range_Items 

1 FOR i=1:N 

2 range=Range_Items[i] 

3 saddr=range.StartAddr 

4 eaddr=range.EndAddr 

5    acs_infor=range.Accessory_Infor 

Calculate LCP 

6 lcp=LCP(saddr,eaddr) 

7 plen=length(lcp) 

BF Learn 

8 FOR j=1:K 

9 h=Hash_j(lcp) 

10 BFC_plen[h]++ 

11 END FOR//j 

12 FOR q=1:m 

13 IF(BFC_plen[q]==0) 

14  BF_plen[q]=0 

15 ELSE 

16  BF_plen[q]=1 

17 ENDIF 

18 END FOR//q 

Configure TCAM_RAM 

19 TCAM_plen[i]=lcp 

20 RAM_plen[i]={saddr[w-plen-2:0], 

eaddr[w-plen-2:0], acs_infor} 

21   END FOR//i 

有 N 个范围(range), saddr 表示起始地址，eaddr 表
示结束地址，acs_infor 表示附属信息；(2)计算范围

LCP，如 6~7 行所示，plen 表示 LCP 的前缀长度；

(3)训练 Bloom filter，如 8~18 行所示，其中 8~11
行是更新单元中 BF 计数器的学习过程，根据前缀

长度 plen 找到对应的 BF 计数器，对 LCP 进行 K
次哈希计算，Hash_j 表示 BF 计数器的第 j 个哈希

函数，将哈希映射的位置加 1; 12~18 行是 BFPP
单元 Bloom filter 的配置过程，对应 BF 计数器不为

0 的位被置 1, m 为 Bloom filter 数组的位宽；(4)配
置 TCAM 和 RAM，如 19~20 行所示，根据前缀长

度(plen)找到相应 TCAM 块存入 LCP 值，范围的

特征区间 saddr[w-plen-2:0], eaddr[w-plen-2:0]和附

属信息(acs_infor)存入 RAM 相应位置。3, 4 阶段可

并行运行。  
查找算法(BF-TCAM Lookup Algorithm)流程

如表 2 所示。 
首先通过 Bloom filter 过滤关键字任意长度前

缀，如果没有前缀匹配，判定关键字无效。若通过

过滤，然后在匹配的 TCAM 块区域中查找相应长度

前缀，将匹配表项的位置作为地址索引 RAM， 后

由比较器判断关键字是否位于特征区间，如果匹配

成功，输出附属信息，否则判定关键字无效。整个

查找算法分为两个阶段：(1)前缀预处理，如 1~19
行所示，其中 1~15 行完成 Bloom filter 运算，分别

对关键字各个长度的前缀进行哈希计算和判断，将

命中的前缀子集标记在匹配向量(match_vector)
中，这个阶段如果没有发现匹配前缀即匹配向量为

0 可判断关键字无效，如 16~19 行所示；(2)在命中

的 TCAM_RAM 中查找关键字，如 20~34 行所示，

TCAM 若存在匹配表项，以其位置作为地址(ram_ 
addr)索引 RAM，比较器判断关键字偏移量是否位

于特征区间，若存在匹配的特征区间，将对应的附

属信息输出，完成范围匹配，否则判定关键字无效。 
BF-TCAM 支持增量更新，包括插入和删除操

作。插入算法与配置算法的 2, 3, 4 阶段相同，完成

BF 训练和 TCAM_RAM 表项的插入。删除与插入

算法相似，BF训练阶段对BF计数器进行减 1操作，

如果某位归零，则相应更新 BFPP 中的 Bloom 
filter，同时删除 TCAM_RAM 中的表项。各个长

度的前缀子集分区存放，支持随机插入与删除，无

需移动无关表项，因而 BF-TCAM 模型能够高效完

成更新操作。 

4  性能分析 

表 3 为不同算法的关键性能指标对比，其中 F
为范围匹配包含的字段个数，对于报文分类来说为 
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2，包括源端口和目的端口，W 为范围字段位宽，

DTRM 算法将 W 位宽的范围字段划分为 M 个较短 

表 2 查找算法流程 

Require 

   Input: Search_Key 

   output:acs_infor, state 

Prefix Preprocess 

1 FOR plen=1:W 

2 prefix=Search_Key[plen-1:0] 

3 FOR j=1:K 

4  h=Hash_j(prefix) 

5  IF BF_plen[h]==1 

6   j++ 

7  ELSE  

8   match_vector[plen]=0 

9   break 

10  ENDIF 

11 END FOR//j 

12 IF(j>K) 

13  match_vector[plen]=1 

14 ENDIF 

15 END FOR//plen 

16 IF(match_vector==0) 

17  state=invalid 

18  return(state) 

19 ENDIF 

Search in TCAM_RAM 

20 FOR plen=1:W 

21 IF (match_vector[plen]==1) 

22 ram_addr=TCAM_plen_Search(Search_Key) 

23  IF(ram_addr!=NULL) 

24   sp=RAM_plen[ram_addr].s', 

25   ep=RAM_plen[ram_addr].t', 

26  ENDIF 

27 IF(Search_Key[w-plen-1:0]<={1,ep} and  

  Search_Key[w-plen-1:0]>={0,sp}) 

28 acs_infor=RAM_plen[ram_addr].acs_infor 

29  state=valid 

30 ELSE 

31  state=invalid 

32 ENDIF 

33 END FOR//plen 

34 return(acs_infor, state) 
 

的比特串编码，N 为表项数目。DTRM, SRGE 和

C-TCAM 坏情况下都会造成严重范围扩张，以报

文分类中的端口查询为例，DTRM 造成 2(2 4 1)× −  

=49 倍扩张，SRGE 造成 2(2 (16 2)) 784− = 倍扩张，

C-TCAM 造成 2(16 1) 225− = 或 2(16 2) 196− = 倍

扩张。DTRM 和 C-TCAM 平均扩张因子优化到了

较理想的水平，但每条表项需要额外使用 2W 个比

特。范围扩张直接引发了高昂的更新代价，增加或

删除一个范围需要对多条表项进行操作，同时加重

了 TCAM 功耗。BF-TCAM 通过 SMLCP 算法实现

了高效的范围匹配转化，不增加任何冗余信息，扩

张因子达到 1.0，使 TCAM 空间利用率达到 100%。

SMLCP 算法将范围匹配拆分为两个步骤，较其它

算法增加了一个比较过程，为不降低查找速度，使

用流水线缩小关键路径长度，但不可避免地增加了

电路资源消耗，由此可见 SMLCP 的高效存储是以

牺牲一定电路资源为代价的。TCAM 功耗与参与并

行比较的表项数目成正相关，BF-TCAM 引入分类

存储思想，仅通过 Bloom filter 过滤的子集参与比

较，能够大大降低 TCAM 功耗，极端恶劣情况下所

有子集同时参与比较，此时功耗达到峰值。

BF-TCAM 支持增量更新，实现了表项的随机插入

与删除，较其它算法大幅提高了更新性能。查找操

作一个时钟周期即可完成，特殊情况下流水线停顿

造成一个时钟周期延时，但目前 TCAM 时钟频率已

达 500 MHz 以上，意味着查找操作可在 4 ns 内完

成，能够满足性能需求。 

以 多 处 理 器 片 上 系 统 [12](Multi-Processor 

System-on-Chips, MPSoC)的存储保护为背景评估

BF_TCAM 的实际功耗：MPSoC 上可并行运行多

个任务，每个任务分配有独享的内存区域，对共享

数据存储区有特定的访问权限，引入 BF-TCAM 监

控任务的访存地址可以实现对存储资源的访问控

制，进而保护系统不受非法入侵。实验中并行执行

4 个应用，共有 551 条规则表项，通过监测 TCAM_ 

RAM 的片选信号即匹配向量可以计算实时参与比

较的表项数目，进而评估实时功耗。如图 3 所示，

每个应用采集 2000 次访存操作，统计每次访存参与

比较的表项数目，图中横轴表示访存次序，纵轴表

示实时参与比较的表项数目，可以发现应用 1 平均

每次访存有 181.4 条表项参与比较，占总规则数目

的 32.9%；应用 2 为 232.9 条，占 42.3%；应用 3 为

213.9 条，占 38.8%；应用 4 为 253.5 条，占 46.0%。

BF-TCAM 使用 Bloom filter 过滤无关项参与比较，

将实际参与比较的规则数目大幅减少，实验表明，

BF-TCAM 较传统 TCAM 实际功耗降低 50%以上。 
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表3 不同算法的关键性能指标对比 

指标 DTRM[5] SRGE[7] C-TCAM[6] BF-TCAM 

坏情况下扩张因子 (2 1)FM −  (2( 2))FW −  ( 1)FW − 或 ( 2)FW −  1.00 

TCAM 额外比特 2W 0 2W 0 

平均扩张因子 1.21F 3.2 F 1.72F 1.00 

坏情况下功耗 0.3 (2 1)FN M −  (2( 2))FN W −  (2( 1))FN Wρ − 或 (2( 2)) , (1/2< <1)FN Wρ ρ−  N 

更新代价 O(MF) O(WF) O(WF) O(1) 

查找性能 1 时钟周期 1 时钟周期 2 时钟周期 1~2 时钟周期 

 

图 3 不同应用下 BF_TCAM 的实际功耗水平 

5  总结 

目前基于 TCAM 的范围匹配方案通过扩展规

则集方式表达范围，存储空间利用率低，尤其对于

报文分类中的端口匹配，范围扩张因子达数百倍，

同时大幅提高了工作功耗和更新代价。针对这个问

题，本文提出了基于 BF-TCAM 的高效范围匹配方

法，利用范围区间两端点二进制编码 长共同前缀

的唯一性设计了 SMLCP 算法，将范围匹配过程分

解为前缀匹配和特征区间比对两个步骤，从而便于

应用TCAM技术，使TCAM空间利用率达到100%。

进而设计 BF-TCAM 模型，按前缀长度对范围进行

分类处理，支持增量更新，提高了更新性能。使用

Bloom filter 对关键字过滤，屏蔽无关项参与比较，

从而大幅降低功耗。使用流水线技术缩短电路关键

路径长度，使查找操作在一个时钟周期内完成。

BF-TCAM 模型在保持高速查找性能的同时，使用

Bloom filter 过滤无关项，大幅减少参与比较的规则

数目，实际功耗较传统 TCAM 降低 50%以上。 
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