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布尔电路上保护隐私集合并集运算的研究与实现 
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摘  要：隐私保护技术是当前信息安全领域的研究热点。然而，现阶段集合并集运算中的隐私保护技术侧重理论研

究，在实验模型的开发上较为欠缺。针对该问题，该文首先设计了保护隐私的集合合并运算电路、去重电路和混淆

电路，并应用 YAO 氏通用混淆电路估值技术提出了一种布尔电路上保护隐私的集合并集协议。然后，该文使用模

拟器视图仿真法证明了协议的安全性。最后，基于 MightBeEvil 中的 YAO 氏混淆电路估值框架，开发了该文理论

方案对应的实验模型。实验结果表明，在安全计算稀疏集合的并集时，所提算法效率优于当前布尔电路上的其他算

法。 

关键词：安全多方计算；YAO 氏混淆电路技术；保护隐私的集合并集运算 

中图分类号： TP309                文献标识码： A                  文章编号：1009-5896(2016)06-1412-07 

DOI: 10.11999/JEIT150911 

Research and Implementation of Privacy Preserving 
Set Union in Boolean Circuits 

SUN Maohua①    HU Lei①    ZHU Hongliang②    LI Qi② 

①
(Information School, Capital University of Economics and Business, Beijing 100070, China) 

②
(School of Computer, Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: Privacy-preserving technology is the focus of information security area. Unfortunately, rare 

implementation of private set union protocol is developed. To solve the issue above, a novel private set union 

protocol based on the YAO’s garbled circuit technology is presented. The specially designed circuits include the 

private set merge circuit, the private set filter circuit and the private set confusion circuit. Then, the security of the 

novel protocol is proven in semi-honest model. Finally, a prototype of the protocol is built based on the 

MightBeEvil framework. The simulation results show that this protocol is more efficient than the existing one when 

evaluating the union of sparse sets in a privacy-preserving manner.  
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1  引言  

保护隐私的集合运算是安全多方计算的一个重

要研究分支，是近几年来国内外的研究热点。保护

隐私集合运算的函数表现形式有算术电路和布尔电

路两种。根据数据结构的不同，算术电路上保护隐

私的集合运算分为基于茫然多项式估值的方案、基

于茫然伪随机函数评估的方案和基于布隆过滤器的

方案。例如，2005 年 CRYPTO 大会上，文献[1]
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使用茫然多项式估值实现了半诚实模型下保护隐私

的集合并集运算协议(Private Set Union, PSU)，但

是该协议会泄漏交集信息；2007 年 ACNS 大会上，

文献[2]提出了恶意模型下保护隐私的并集运算协

议，该协议的计算复杂度为 2nk 模乘操作，通信复

杂度为 2 2 2( )O kn k n+ ；2012 年 PKC 大会上，文献

[3]使用茫然有理函数表示集合并借助逆向罗伦级数

实现了保护隐私的并集运算，其恶意模型下协议的

计算复杂度为 2 4k n 次模乘操作，通信复杂度为
2 3( )O k n 。文献[4]将布隆过滤器引入到保护隐私的交

集运算(Private Set Intersection, PSI)中，使用安全

多方乘法协议得到参与者布隆过滤器向量的交集，

进而得到输入集合的交集；但是该算法是不安全的，

因为交集布隆过滤器向量泄漏了输入信息。此后，

文献[5]使用布隆过滤器和 GM 同态加密方案设计了

保护隐私的交集运算协议，其半诚实模型下的协议
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需要kn 次 Hash 操作和 2( logk e kl+ 2 )k l n+ + 次模

乘操作。文献[6]使用 XOR-秘密共享和茫然传输设

计了基于布隆过滤器的保护隐私交集运算协议，该

协议需要 22( log )k k e n+ 次 Hash 操作和数百次公钥

操作。文献[7]研究了 Server-aided 模式下数亿级集

合上的保护隐私集合并集运算。文献 [8]基于

El-Gamal 同态加密方案和茫然多项式估值技术实

现了保护隐私的集合并集运算。文献[9]使用茫然传

输扩展协议设计了随机混淆布隆过滤器，进而优化

了文献[6]协议的效率。文献[10]基于代数伪随机函数

的陷门高效性设计了恶意模型下保护隐私集合交集

协议。上述保护隐私的集合运算协议假设输入集合

的大小信息是公开的，文献[11]研究了如何同时保护

输入集合的内容和大小信息。此外，文献[12-14]探
讨了算术电路上保护隐私交集外包运算，将协议的

计算模型由传统模型转换到外包模型。文献[15]基于

LWE 困难性假设提出了格上的保护隐私集合交集

运算协议。布尔电路上保护隐私的集合运算协议主

要借助通用混淆电路估值技术实现隐私保护。例如，

2005 年 ASIACRYPT 大会上，文献[16]使用比特向

量表示参与者的秘密集合，利用 YAO 氏通用混淆电

路估值协议在 OR 门组成的电路上实现了保护隐私

集合并集运算协议。2012 年 NDSS 大会上，文献[17]
在布尔电路上设计并实现了保护隐私的集合交集运

算协议；其研究成果表明，通过合理地设计专用电

路，布尔电路上安全多方计算协议的效率在某些情

况下高于基于算术电路的协议效率。文献[9]基于

GMW 电路估值协议提出了更加高效的保护隐私的

集合交集协议。文献[18]提出了基于置换 Hash 的保

护隐私集合交集协议，该协议比文献[17]的方案提速

约 5 倍。 
虽然保护隐私并集运算在近几年取得了一定的

研究成果，但是现有研究仍然存在如下问题：(1)布
尔电路上保护隐私的并集协议[16]在处理稀疏集合时

效率较低；(2)目前的多数文献主要集中在理论研

究，即通过对渐进计算复杂度表达式和渐进通信复

杂度表达式的对比得到效率分析结果，并没有实现

实验模型的开发。鉴于实验模型设计和开发是近几

年来安全多方计算研究的一种重要方法，设计并开

发保护隐私并集运算的实验模型显得十分必要。由

此，本文主要致力于提高布尔电路上针对稀疏集合

并集运算协议的效率和开发对应的实验模型。具体

地，本文基于 YAO 氏混淆电路估值技术，通过设

计并集运算的专用电路来实现布尔电路上保护隐私

的并集运算协议。输入信息的数据结构采用双调排

序序列。专用电路包括预处理、合并电路、去重电

路、混淆电路 4 个部分。为了将理论研究成果转换

为实际应用，本文借助于 MightBeEvil 应用程序框

架实现了应用模型的开发。实验结果表明，当计算

稀疏集合的并集时，本文提出方案的效率较高。 

2  保护隐私集合并集运算协议 

本节按照预处理-集合合并-去重-混淆 4 个阶段

设计保护隐私的集合并集运算电路。 
2.1 预处理 

预处理阶段，预处理协议如表 1 所示。参与者

首先通过协商得到集合大小N ，然后，参与者在本

地对各自的秘密集合进行排序。接下来，参与者在

自己的排序集合中插入若干个扰乱因子，从而形成

大小为N 的集合。通过加入扰乱因子，参与者将无

法通过攻击获得双方集合交集的大小。 

表 1 预处理协议 

参与者： 1P 和 2P  

输入数据： 1P 输入集合 1S , 2P 输入集合 2S  

步骤 1  iP 随机产生数据 iN ，要求 i in S> 。 iP 将 in 发送

给 1 iP − ，其中 1,2i = 。 

步骤 2  1P 和 2P 在本地计算 1 2max( , )N n n= 。 

步骤 3  1P 在本地对 1S 按照单调递增的顺序排序，得到集

合 1
'S 。 2P 在本地对 2S 按照单调递减的顺序排序，

得到集合 2
'S 。 

步骤 4  iP 随机挑选 '
iS 中的 iN S− 个数据，并在集合 '

iS  

相应数据的后面插入一个备份，得到集合 iG 。 

 
2.2 保护隐私的集合合并协议 

本文使用双调排序网络实现集合 1G 和 2G 的合

并。由于 1G 中的元素按照单调递增的顺序排列， 2G

中的元素按照单调递减的顺序排列，因此 1G 和 2G 构

成双调序列，可以使用双调排序完成集合的合并。

双调排序网络算法控制数据比较的顺序，而基本的

运算单元为数据比较器 Sorter。Sorter 输入为数据

,x y ，输出为min( , ),max( , )x y x y 。当 Sorter 的一个

输出数据为 x 时，另一个数据必为y 。因此，只需

要调用一次 Kolesnikov 数据比较器[19]，然后通过异

或门组成的电路可以得到另一个输出数据，如图 1

所示。通过保护隐私的集合合并协议，两个参与者

的秘密集合被合并为一个多重集合S 。 

性能比较：使用双调排序网络对参与者的私有

集合进行合并时，共需要调用 Sorter 电路

2log (2 )N N 次。表 2 对保护隐私的集合合并协议所

需的门数进行了对比。可以看出，本文方案在门电

路消耗上优于文献[17]方案。 
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图 1 数据比较器方案 

表 2 保护隐私的集合合并协议中门数量对比 

方案 总门数 异或门数 其他门数 

文献[17] 211 log (2 )N Nσ  28 log (2 )N Nσ  23 log (2 )N Nσ

本文方案 29 log (2 )N Nσ  27 log (2 )N Nσ  22 log (2 )N Nσ

 
2.3 去重 

由于多重集合S 中重复元素都是相邻的，因此

本文对比 S 中两两相邻的元素实现重复元素的过

滤。当两个元素相等，输出无效元素(暂且认为 0 元

素为无效元素)，否则输出第 1 个元素。去重电路如

图 2 所示。去重电路中包含两类过滤器 1F 和 2F ，如

图 3 所示。对于过滤器 1F ，当输入元素 1i im m += 时，

1 {0}n
i iz m m += ⊕ = ，即 im 和 1im + 的异或值为 0；

当输入元素 1i im m +≠ 时， 1 {0}n
i iz m m += ⊕ ≠ ，即

im 和 1im + 的异或值中至少有一位不为 0。通过对z
中各比特执行或操作，可以判断z 的各比特是否全

为 0，进而判断出 im 和 1im + 是否相等。如果 im = 

1im + 则输出 0，否则输出 im 。接下来，再对 1im + 和

2im + 使用过滤器 1F 进行过滤。对于多重集合S 中最

后的两个元素 2 1nm − 和 2nm ，如果 2 1 2n nm m− = ，则

输出 2nm 和 0；否则需要将 2 1nm − 和 2nm 都输出，因

此对于 S 中最后的两个元素 2 1nm − 和 2nm 使用过滤

器 2F 进行过滤。过滤器 1F 和 2F 中的多路复合选择器

MUX 仍然选用文献[20]的设计方案。 
2.4 混淆 

合并后的集合S 经过去重电路后得到集合F =  

1 2 2{ , , , }Nf f f 。事实上，F 中的元素是由并集元素

和若干个零元素组成。零元素是由去重电路引入的，

当某个位置 0if = 且 1 0if + ≠ ，则说明集合S 中 im =  

 

图 2 去重电路顶图 

1im + 。导致 1i im m += 的原因可能是由于参与者在预

处理阶段插入的干扰因子，也可能是由于 im 是交集

元素。如果直接将F 作为协议的最终输出公布，在

极端情况下参与者可能会得知集合交集中某些元素

的信息。考虑如下情况：假设参与者 iP 通过某些社

会学方法提前得知了对方集合的大小 1 iS − 。对于 iP
私有集合中的元素 im , iP 在预处理阶段插入了 1t −
个 im 的副本。如果集合F 中元素 x if m= ，且集合F
中 xf 前面的 1 iN S t−− + 个元素均为 0，则 iP 可以判

断出 im 必为集合交集中的元素。 
为了抵抗上述攻击方法，本文将对去重电路的

输出集合进行混淆，打乱集合中元素的位置，从而

保护参与者的私有信息。使用通用电路估值方案对

上述预处理、合并和去重电路进行安全计算后，参

与者 iP 将得到集合 F 的一个秘密份额 1{ ,iiF f=  

2 2, , }i i
Nf f ，且满足 1i i

x x xf f f−⊕ = 。表 3 是本文设计

的混淆协议。 

表 3 保护隐私的集合混淆协议 

参与者： 1P 和 2P  

输入数据： 1P 输入秘密份额 1F , 2P 输入秘密份额 2F  

输出数据： 1P 得到集合并集， 2P 无输出数据 

步骤 1  1P 产生长度是 n bit 的随机数 1 {0,1}nr = ，并在本地

计算 1 1 1
1 1 2 1 2 1{ , , , }NA f r f r f r= ⊕ ⊕ ⊕ 。 1P 将集合A

发送给 2P 。 

步骤 2  2P 在本地计算 

  
1 2 2 2

1 2 1 2 1 2
1 1 2 1 2 1

{ , , , }

 { , , , }

N

x x N x

B b b b A F

f r f f r f f r f

= = ⊕

= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕
 

步骤 3  2P 产生N 个随机对 1 2 3 4 2 1{( , ),( , ), ,( ,NK k k k k k −=  

2 )}Nk ，其中 1 2ik N≤ ≤ 。 2P 根据 K 中的随机对

依次对换集合 B 中的元素
ik

b 和
1ik

b
+
。经过 N 轮对

换， 2P 得到集合B' 并发送给 1P 。 

步骤 4  1P 在本地计算 1U' B' r= ⊕ ，并计算集合的并集U =  

{0}U' − 。 

 

图 3 去重电路详细电路图 
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在混淆阶段，参与者主要是在本地使用异或门

进行计算。参与者 1P 和 2P 分别调用异或门 4nN 次。

该阶段不需要参与者交互完成门电路的计算。两个

参与者共传输 4nN bit 数据。 

3  理论分析 

3.1 安全性分析 
定理 1  假设底层YAO氏混淆电路估值方案在

半诚实模型下是安全的，本文提出的保护隐私的集

合并集协议在半诚实模型下安全地计算了参与者私

有集合的交集。 
证明  本文提出的保护隐私的集合并集协议是

非对称的，也就是说只有参与者获知结果，因此 
def

( , ) ( ( , ), )cf x y f x y= Λ            (1) 

式中，Λ代表空字符串。π代表本文提出的保护隐

私的集合并集协议。 
服务器视图：下面分析服务器被攻击的情况。

在协议π 执行过程中，服务器的视图为 

1 2 3 1 2 3view ( , ) { , , , , , , , }S S C SS S S I I I K K Kπ = Λ   (2) 

其中， 1K 代表预处理阶段服务器端接收到的信息，

可知 1 CK N= 。 2K 代表集合合并和去重阶段服务器

端接收到的信息，该阶段服务器执行 YAO 氏混淆电

路估值方案中的电路构造者角色。 3K 代表混淆阶段

服务器端接收到的信息，可知 3K A= 。 1 2 3, ,I I I 分

别代表预处理阶段、集合合并和去重阶段、混淆阶

段服务器产生的中间数据。 

下面创建模拟器SimS ，模拟器接收服务器的私

有输入数据 SS 和服务器输出U ，并模拟服务器在协

议执行过程中的视图。首先，模拟器模拟预处理阶

段服务器的行为。在预处理阶段，服务器产生的中

间数据 1 { , , }'
S S SI N S G= 。在 [0,| |]SG 的范围内，

SimS 通过多次掷币得到随机数 '
CN ，使得 '

C CN N= 。

然后，模拟器模拟集合合并和去重阶段服务器的行

为。单独观察集合合并和去重阶段时，服务器的输

入数据为上一阶段的输出 SG , SimS 可以从 1I 中获取

SG ；服务器的输出数据为下一阶段的输入数据 2F , 

SimS 可以从 2I 中获取 2F 。SimS 根据 SG , 2F 以及该

阶段服务器独立产生的中间数据 2I 模拟得到集合合

并阶段和去重阶段在电路估值时服务器接收到的信

息 2
'K ，由于假设底层 YAO 氏混淆电路估值方案在 

半诚实模型下是安全的，因此 2 2

c'K K≡ 。最后，SimS  

根据服务器在混淆阶段的输入 2F ，输出Λ，和服务

器生成的中间数据 3 { , , }I B K B'= 模拟服务器的行

为。 SimS 计算 2A' B F= ⊕ 。由服务器在协议运行

中的行为可知，A' A= 。协议模拟完成后，SimS 输

出 模 拟 视 图 Sim 1 2 3view ( , ) { , , , , , ,
S

'
S C S CS S S I I I Nπ = Λ  

2, }'K A' 。 
由上述模拟行为可知： 

Simview ( , ) view ( , )
S S C S S C

c
S S S Sπ π≡       (3) 

同理，可以为客户端创建模拟器SimC ，且该模

拟器的模拟视图和客户端的视图具有如下关系： 

Simview ( , ) view ( , )
C S C C S C

c
S S S Sπ π≡       (4) 

综上所述，半诚实模型下本文提出的保护隐私

的集合并集协议是安全的，定理得证。 
3.2 性能分析 

本文设计的保护隐私集合并集运算协议所需要

的门电路数量如表 4 所示。需要指出的是，在混淆

阶段参与者 1P 和 2P 分别在本地调用异或门 4 Nσ 次，

表 4 中给出的数据是需要参与者交互计算的门电路

数量，其中混淆阶段参与者需要交互计算的门电路

数量为零。当使用 GMW 评估方案时，对异或门的

安全估值不消耗密码学操作，因此本文方案中所需

耗费型门数量为 22 log (2 ) (2 1)(2 1)N N Nσ σ+ − − 。当

使用 YAO 氏混淆电路估值方案时，本文方案所需门

的数量为 29 log (2 ) (5 1)(2 1)N N Nσ σ+ − − 。 

表 4 本文方案所需门数量 

性能分析 合并阶段 去重阶段 混淆阶段

总门数 29 log (2 )N Nσ (5 1)(2 1)Nσ − −  0 

异或门数 27 log (2 )N Nσ 3 (2 1)Nσ −  0 

其他门数 22 log (2 )N Nσ (2 1)(2 1)Nσ − −  0 

 
表 5对近几年的PSI协议和PSU协议进行了理

论对比。通过对表 5 的分析，我们得出如下结论： 
(1)布尔电路上的 PSU 协议的对比：  文献[16]

的电路类型只有 OR 门，该方案所需消耗型门数量

为 22n σ 。当参数N 和 σ 满足 (2 1)/N σ σ−≺ 时，

本文协议所消耗的门数量更少，其中≺表示约小于。

当使用 YAO 氏电路估值方案，评估不同类型的门电

路所消耗的通信复杂度和计算复杂度相同，即此时

通信复杂度和计算复杂度仅取决于当前电路中的门

数量。因此，针对于稀疏集合，本文方案的通信复

杂度和计算复杂度都优于文献[16]方案。 
(2)不同类型电路上的 PSU 协议的对比：  布

尔电路上的 PSU 协议的复杂度和集合中元素的位

数、安全参数、集合大小有关；而表 5 中算术电路

上的 PSU 协议的复杂度和集合中元素的位数无关，

和安全参数以及集合大小有关。对于给定的系统，

集合中元素的位数是确定的，此时本文方案的通信

复杂度低于文献[3]方案，高于文献[1]方案和文献[2] 
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表 5 协议性能的理论对比 

协议类型 使用方法 电路类型 通信复杂度 计算复杂度 

文献[1] 算术电路 (4 )O kn  2(8 )O n asym  

文献[2] 算术电路 (4 )O kn  2(2 )O n asym  

文献[3] 算术电路 2(8 )O kn  2(20 )O n asym  

文献[16] 布尔电路 2(2 )O knσ  2( 2 )O n asymσ  

PSU 

本文方法 布尔电路 2(6.75 log (2 ))O kN Nσ  2(9 log (2 ) )O N N symσ  

文献[21] 

文献[6] 

算术电路 

算术电路 

(2 )O kn  
2(2.88 )O k n  

 (2 )O n asym  

 (4.32 )O kn sym  

文献[9] 算术电路 (0.5 )O knσ   (0.75 )O n symσ  
PSI 

文献[17] 布尔电路 2(9 log )O kn nσ   2(12 log )O n n symσ  

注： σ 代表集合中元素的二进制位数， k 代表系统安全参数， n 代表参与者集合的最大长度，N 代表一个大于 n 的随机数。 

 
方案；本文方案的计算复杂度低于文献[1]，文献[2]
和文献[3]方案。 

(3)本文方案和 PSI 协议的对比：  相比于当前

先进的 PSI 协议如文献[6,9,17,21]，本文 PSU 协议

的复杂度更高。这是因为 PSU 协议和 PSI 协议虽然

都是保护隐私的集合运算协议，但是由于所要实现

的运算类型不同，且并集协议中不仅要保护参与者

的输入信息还要保护参与者的集合交集信息，使得

多数 PSU协议的计算复杂度和通信复杂度高于 PSI
协议。 

4  实验和分析 

4.1 实验模型的设计 
本文基于MightBeEvil中的YAO氏混淆电路估

值框架(下文中简称为 MightBeEvil 框架)设计了实

验模型。在 MightBeEvil 框架中，应用问题使用电

路库中的混合电路或简单门电路完成布尔电路的搭

建，然后使用 YAO 氏混淆电路估值协议完成安全计

算；该框架使用 JCE(Java Cryptography Extension)
中的密码学算法构建 YAO 氏混淆电路估值协议。因

此，可以将实验模型的设计工作转换为布尔电路的

搭建和 YAO 氏混淆电路估值协议的实例化。下面介

绍本文实验模型在使用 JCE 设计 YAO 氏混淆电路

估值协议时所选用的底层协议及相关参数配置。

YAO氏混淆电路估值协议使用Hash算法 SHA-1产
生混淆真值表，混淆电路中信号密钥长度 80ω = 。

OT 协议采用经典 Naor-Pinkas 的方案[22]，该方案中

的公钥操作基于 *
pZ 上的 q 阶子群实现，其中

| | 128,| | 1024q p= = 。OT 扩展协议的统计安全参数

80k = 。可以看出，上述参数符合 NIST 准则中的

ultra-short 安全级别。应用模型包含两个可执行程

序，服务器端程序和客户端程序。服务器端程序和

客户端程序之间通过 TCP 协议、基于管线模型完成

通信。 
4.2 实验分析 

本文所有实验均在局域网内的两台 PC 上模拟

执行。其中，一台 PC 模拟服务器，使用 Thinkpad 
X230i, CPU 为 2.5 GHz Intel Core i3-3120M，内存

为 3.6 GB，操作系统为 Ubuntu。另一台 PC 模拟

客户端，使用 Thinkpad R400,  CPU 为 2.1 GHz 
Intel Core 2 Duo，内存为 3 GB，操作系统为

Ubuntu。服务器和客户端之间通过 Wifi 连接。 
4.2.1 本文实验模型性能分析  本文实验假设N =  
n ，客户端输入集合和服务器输入集合的交集大小

为 /2n 。本文分别验证了元素位数 16σ = 和 32σ =
并且客户端和服务器输入集合从 72 增加至 132 时协

议运行所需要的时间和占用的带宽，如图 4 和图 5
所示。可以看出，协议的运行时间、占用带宽和元

素 位 数 σ 成 正 比 ， 和 输 入 集 合 大 小 n 满 足

2( log (2 ))O cn n 的关系，其中 c 表示常数。实验结果

和理论分析结果保持一致。 
4.2.2 实验模型性能对比  由于文献[16]方案只给出

了理论方案，本文基于 MightBeEvil 中的 YAO 氏混

淆电路估值框架实现了该方案应用模型的开发。在

运行实验模型的过程中，当集合元素位数 32σ = 时，

文献[16]方案中服务器和客户端程序都需要开辟 322

的 Bit-Set 来表示各自的秘密集合，可惜的是很多客

户端 PC 的内存无法满足该需求，本文实验环境也

遭遇了同样的问题。当 16, 13nσ = = 时，文献[17]
的应用模型由于存在错误导致无法产生正确结果。 

表 6 总结了不同集合大小、不同元素位数下各

应用模型的实验数据。由于 32σ = 时文献[16]的实验

模型无法正常运行，因此我们仅在图 6 和图 7 中对

16σ = 时各协议实验模型的运行时间和占用带宽进

行了对比。从图 6 和图 7 可以得出如下结论： 
(1)针对于布尔电路上的 PSU 协议，当参与者

集合元素数量较少时，本文方案在运行时间和占用

带宽两个参数上都优于文献[16]方案；随着集合元素

数量的增加，文献[16]方案的运行时间和占用的带宽

优于本文提出的方案。但是，随着集合中元素位数

的增加，文献[16]方案存在应用模型内存泄漏的风 
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图 4 本文协议运行时间                               图 5 本文协议占用带宽 

 

图 6 16σ = 时几种方法协议运行时间对比              图 7 16σ = 时几种方法协议占用带宽对比 

表 6 实验运行时间和带宽 

参数 
电路 

类型 
使用方法 协议 对比项\集合大小 72  82  92  102  112  122  132  

时间(s) 4.507 7.556 14.453 26.284 54.794 119.470 279.850本文方法 PSU 

带宽(MB) 4.25 9.20 19.95 42.95 92.10 180.65 396.05

时间(s) - - - - - - - 文献[16] PSU 

带宽(MB) - - - - - - - 

时间(s) 4.257 7.368 13.576 26.531 52.066 113.44 263.26

布尔 

电路 

文献[17] PSI 

带宽(MB) 3.60 8.59 18.87 40.50 90.23 176.19 380.43

时间(s) 3.447 4.864 7.110 11.083 20.253 40.541 82.268文献[21] PSI 

带宽(MB) 0.89 1.58 3.30 6.59 13.33 26.41 53.72 

时间(s) 1.309 2.477 4.613 7.002 10.511 18.044 37.511

32σ =  

算术 

电路 文献[6] PSI 

带宽(MB) 1.09 2.22 3.83 6.74 14.19 27.88 52.87 

时间(s) 3.091 4.636 7.254 13.578 27.281 57.424 128.515本文方法 PSU 

带宽(MB) 2.10 4.70 9.92 21.54 46.05 98.19 208.89

时间(s) 8.876 8.876 8.876 8.876 8.876 8.876 8.876 文献[16] PSU 

带宽(MB) 9.30 9.30 9.30 9.30 9.30 9.30 9.30 

时间(s) 4.971 6.429 9.776 14.950 27.449 54.944 - 

布尔 

电路 

文献[17] PSI 

带宽(MB) 1.75 4.23 9.03 20.97 45.05 82.22 - 

时间(s) 3.197 4.713 7.038 11.970 19.013 40.225 81.573文献[21] PSI 

带宽(MB) 0.78 1.53 3.02 6.32 13.31 25.99 52.65 

时间(s) 1.374 2.382 4.233 6.630 10.413 17.921 37.608

16σ =  

算术 

电路 文献[6] PSI 

带宽(MB) 1.10 2.19 3.81 6.84 14.26 27.52 52.39 

 
险。例如，当 32σ = 时，文献[16]方案的实验模型在

本文实验环境下已经不能正常运行，但此时本文提

出的方案仍然可以正常使用。因此，可以得出结论：

针对于稀疏集合，本文方案的通信复杂度和计算复
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杂度都优于布尔电路上文献[16]的方案。 
(2)当前先进的PSI实验模型在运行时间和占用

带宽上都优于本文方案。 

5  结束语 

基于布尔电路的隐私保护技术在近几年有了较

快的发展。本文设计了保护隐私的集合合并电路、

去重电路和混淆电路，通过在这些专用电路上应用

YAO 氏混淆电路估值技术，实现了保护隐私的集合

并集运算协议。实验分析结果表明，本协议适用于

稀疏集合并集的秘密计算。在本文研究的基础上，

未来可进一步开展的研究包括保护隐私集合运算协

议效率的进一步提高和设计抵抗恶意攻击者算法的

设计。 
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