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基于类 DNA 编码分组与替换的加密方案 

张  顺*    高铁杠 

(南开大学软件学院  天津  300071) 

摘  要：传统加密方案一般基于香农提出的置乱和分散理论进行设计，实验证明，基于位面的图像加密方案具有更

好的有效性。该文提出一种新颖的位面层次的基于编码分组与替换的加密算法。该算法首先依据 DNA 编码以及中

心法则对原始媒体进行编码，然后利用随机置乱分组方案对编码密码子序列进行分组，这样，根据编码后的序列和

分组方案可以确定一种任意进制的数制系统。 后，利用基于超混沌系统和该数制系统产生随机加密控制信息，并

利用该加密控制信息和分组方案来替换对应的编码后序列，从而实现加密。理论分析和实验结果均表明，该文提出

的方案和现有的一些方案相比，具有更好的性能。 
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Encryption Based on DNA Coding, Codon Grouping and Substitution 

Zhang Shun    Gao Tie-gang 
(College of Software, Nankai University, Tianjin 300071, China) 

Abstract: Traditional encryption schemes are largely based on the two steps    confusion and diffusion proposed by 

Shannon. It is proved by experiments that encryption designed on bit level is more efficient. An encryption scheme 

based on DNA coding, codon grouping and substitution is proposed in this paper, which belongs to bit level 

encryption. Original media is encoded into pseudo codon sequence with the ideology of DNA coding and central 

dogma in molecular biology. Then codons are grouped together with a random grouping method. After that, an 

arbitrary N-nary system is constructed with the pseudo codon sequence and the grouping strategy. Information 

that controls the substitution of codons is generated with a hyper-chaotic system and the arbitrary N-nary system. 

Finally, substitution of codons in the pseudo codon sequence is imposed to accomplish the encryption. Both 

theoretical analysis and experimental results show that the proposed method has much better performance. 
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1  引言  

在大规模网络化和数字化的今天，尤其是随着

大数据和云计算的快速发展，保障数字信息在互联

网上的安全可靠传输尤为重要。加密是一种常规且

有效的解决方案。基于文献[1]提出的置乱(confusion)

和分散(diffusion)理论，大量的加密方案被提出。传

统的图像加密方案把像素作为基本单位，通过对像

素值的置乱与替换实现加密操作。混沌系统具有良

好的随机性，且对初值和参量非常敏感，因而被广

泛应用与加密方案的设计 [2 7]− 。它们通常被用于置

乱规则或者置乱矩阵的构造[2]，或者被用于产生随机

序列来与图像像素进行按位异或操作[2,3]。从二进制
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位面的层次来设计加密方案会更加有效。近年来，

一些基于位面的加密方案被提出 [8 10]− 。文献[9]分析

图像像素的各个位面的权重，对位面之间的关系以

及性质等做了详细讨论，通过将图像像素位面分解

重构并置乱来实现图像加密。文献[10]仅通过在位面

层次的置乱就较好地实现了图像加密。不同于像素

层次的置乱，位面层次的置乱不仅仅在视觉上，而

且对一些统计信息比如直方图也实现了加密。 

利用生物学编码和运算方案对图像进行处理和

加密是 近几年新提出的思路。文献[3]首先将图像

编码成 DNA 序列；然后根据 DNA 互补规则对该

DNA 序列进行随机次数的互补替换； 后将序列重

新编码成图像，并通过按位异或混沌随机序列来实

现图像加密。文献[4]对编码成 DNA 序列的 3 个通

道做加法之后，分别用超混沌系统对 3 个通道进行
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置乱加密，然后再做混沌与序列的加法， 后解码

生成加密后图像。从本质上讲，这些基于生物学编

码的方案属于位面层次的加密方案，因此都取得了

较好效果，但是它们大都仅仅利用了编码的形式。 

基于生物学中 DNA 编码和中心法则的思想，

本文提出一种基于位面层次的编码分组加密方案。

方案首先将图像编码成 DNA 序列，之后编码成密

码子(codon)序列，然后通过设计一种随机分组替换

方案来实现图像的加密。主要的创新工作为：根据

分子生物学的思想对图像进行位面层次的编码；通

过密码子置乱和随机分组方案并结合编码后的序列

实现了一种任意进制数制编码方案；由超混沌系统

结合前面形成的任意进制数制编码方案产生加密控

制信息；根据加密控制信息完成编码成密码子序列

的图像的位面层次的替换操作，并 终实现图像的

加密。从某种程度上讲，该方案实现了置乱与替换

的融合。而且，相比于传统基于像素的置乱方案和

近几年提出的基于位面的置乱方案，所提出的方案

具有更大的密钥空间，更好的直观加密效果，而且，

在加密安全性和加密效率上，也有明显的优势。 

2  基础理论 

2.1 DNA 编码以及中心法则 

DNA 序列由 4 种核苷酸(分别为 A, T, C, G)组

成，如果用二进制编码表示，需要用两位二进制数

据。常用的二进制 DNA 编码序列满足 DNA 互补规

则，主要有 8 种对应方式，如表 1 所示。 

表 1  DNA 编码方式 

二进制编码 1 2 3 4 5 6 7 8 

00 

01 

10 

11 

A 

C 

G 

T 

A 

G 

C 

T 

C 

A 

T 

G 

C 

T 

A 

G 

G 

A 

T 

C 

G 

T 

A 

C 

T

C

G

A

T

G

C

A

 
中心法则[11]揭示了有机生命遗传信息的传递过

程，其中很重要的一步是信使 RNA 组成的密码子

序列向氨基酸的翻译过程。DNA 序列中相邻 3 个核

苷酸组成一个密码子(codon)，遗传信息随着 DNA
序列转录成信使 RNA 的过程传递下来，由信使

RNA 序列中的密码子决定氨基酸的选取，进而生成

具有相应的功能蛋白质来组成生物体。然而生物体

的 DNA 或者 RNA 序列中总共有 64 种密码子，它

们对应的氨基酸却仅有 20 种。也就是说，一定有多

种密码子对应同一种氨基酸的情况发生。而实际上，

在生物体中通常有 1, 2, 4, 6 种不同密码子与同一种

氨基酸对应。具体的对应情况见标准遗传密码子表

(表 2)，表中核苷酸 U, C, A, G 分别与 DNA 序列

中的核苷酸 T, C, A, G 对应。标准遗传密码子表提

供了一种密码子分组的功能，这种分组在生物信息

遗传过程中是固定的。但是可以利用这种分组形式，

并引随机性，来构造类似的随机性分组表格，如表 3
所示。编码成 DNA 序列的二进制序列可以进一步

地编码成密码子序列，并利用表 3 实现分组。假设

密码子集合C 中总共有S 种密码子，要把它们分为

N 组，每组密码子数目是随机的，范围是 1 2[ , ]t t ，其

中 1 2,t t 为整数。首先，随机产生一个包含 N 个整数

的 1 维数组 1 2={ ( ) | ( ) , 1,2, , }Y Y i t Y i t i N≤ ≤ = ， 

其中 1 20 t t S≤ < ≤ ，显然有
1

= ( )
N

i
S Y i

=∑ ；然后对 

密码子序列进行置乱，并依次从置乱后的密码子序

列中随机选择 ( )Y i 个密码子并组成第 i 组； 后，将

密码子序列分组重新排列成表 2 的形式，称之为构

造密码子分组表。随机分组数组Y 可以利用混沌系

统来构造，利用混沌系统生成随机序列的方法将在

下一小节中作介绍。从表 3 中可以看出，其中密码

子序列集合C 是由三位四进制数组成的： 

{000,001, 002, 003,100,101,102,103,200,201,202,

      203,300, 301,302,303,010,011,012,013,110,111,

      112,113,210,211,212,213,310, 311,312,313,020,

      021,022,023,120,121,122,123,220,221,222,223,

   

C =

   320, 321,322,323,030,031,032,033,130,131,132,

      133,230,231,232,233,330,331,332,333}

 

集合中密码子的数目 64S = ，随机分组数组Y =  
[4,4,4,5,3,6,5,6,5,2,2,2,2,2,2,2,2,2,2,2]，随机分组数目

20N = ，随机分组名称分别为 {A,B,C,D,E,F,G,H,  
I,J,K,L,M,N,O,P,Q,R,S,T}。实际上表 2 和表 3 在

结构上非常相似，它们都将 64 个密码子映射到 20
个分组当中。每次的密码子置乱和随机方案不同，

生成的密码子分组表也不同。 
2.2 混沌随机序列的产生 

相对于一般的混沌系统，文献[12]提出的超混沌

系统具有更好的随机特性，下边采用该非线性超混

沌系统来产生随机序列，并实现有关操作。首先迭

代超混沌系统式(1) 0N 次： 
( )1 1 2

2 1 2 1 3 4

3 1 2 3

4 1

y a y y

y dy cy y y y

y y y by

y y k

⎫= − + ⎪⎪⎪⎪⎪= + − − ⎪⎪⎬⎪= − ⎪⎪⎪⎪= + ⎪⎪⎭

         (1) 
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表 2 标准密码子表 

第 2 位 
第 1 位 

U C A G 
第 3 位 

UUU UCU UAU UGU U 

UUC 
(Phe/F) 

UCC UAC 
(Tyr/Y) 

UGC 
(Cys/C) 

C 

UUA UCA UAA UGA Stop A 
U 

UUG UCG 

(Ser/S) 

UAG 
Stop 

UGG (Trp/W) G 

CUU CCU CAU CGU U 

CUC CCC CAC 
(His/H) 

CGC C 

CUA CCA CAA CGA A 
C 

CUG 

(Leu/L) 

CCG 

(Pro/P) 

CAG 
(Gln/Q) 

CGG 

(Arg/R) 

G 

AUU ACU AAU AGU U 

AUC ACC AAC 
(Asn/N) 

AGC 
(Ser/S) 

C 

AUA 

(Ile/I) 

ACA AAA AGA A 
A 

AUG (Met/M) ACG 

(Thr/T) 

AAG 
(Lys/K) 

AGG 
(Arg/R) 

G 

GUU GCU GAU GGU U 

GUC GCC GAC 
(Asp/D) 

GGC C 

GUA GCA GAA GGA A 
G 

GUG 

(Val/V) 

GCG 

(Ala/A) 

GAG 
(Glu/E) 

GGG 

(Gly/G) 

G 

表 3 构造密码子分组表 

第 2 位 
第 1 位 

0 1 2 3 
第 3 位 

000 010 122 220 0 

322 202 021 031 1 

131 033 300 311 2 
0 

223 

A 

113 

B 

231 

C 

120 3 

100 110 303 130 

D 

0 

321 221 121 002 1 

233 302 212 132 2 
1 

020 023 123 211 

E 

3 

200 210 

G 

013 230 0 

330 

H 

032 313 

F 

022 
L 

1 

111 101 222 232 2 
2 

012 
J 

030 003 
K 

312 
M 

3 

011 310 320 201 0 

301 
N 

133 

I 

213 
O 

331 
P 

1 

112 332 102 001 2 
3 

203 
Q 

103 
R 

323 
S 

333 
T 

3 

 
可以得到 4 个迭代序列 , 1,2, 3, 4ky k = ，当 36a = , 

3b = , 28c = , = 16d − , 0.7 0.7k− ≤ ≤ 时，非线性

系统式(1)是超混沌的。然后将 4 个随机有理数序列 

整合： 
 ( ) ( ),  ( 1) 4kx j y i k j i= = − − ×         (2) 

后利用整合后的有理数随机序列 ( )x j 构造 终的
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符合要求的随机数序列： 

( )( )( )( )( )=mod abs( ( )) abs ( ) 10 ,  ( )kE i x i x i D i⎢ ⎥− ×⎢ ⎥⎣ ⎦  (3) 

其中E 为整数随机序列，abs( )x 代表取x 的绝对值，

( )x⎢ ⎥⎣ ⎦为对 x 下取整，D 是控制随机序列的基数。所

获取的随机序列中的每个整数值在 [0 ( ) 1]D i −∼ 范

围之间。 
2.3 任意进制数制系统 

一段编码成密码子的序列可以根据分组表形成

一种任意进制数制系统。假设该数制系统的基数序

列为 { , 1,2, , }iP P i m= = ，那么每个基数对应的数 

码序列为 [0 1]iP −∼ ，不同位的位权为
1

1

i
kk

P
−

=∏ 。用 

一个例子来说明该任意进制数制系统，如图 1 所示。

该段密码子序列为{000,111,121,201,112, 002}，形成

的任意进制数制系统中，基数序列分别为 {4,2,6,  
2,2, 3} ，每个基数对应的数码序列分别为 0 3∼ , 
0 1∼ , 0 5∼ , 0 1∼ , 0 1∼ , 0 2∼ ，如果假设左边

为高位，右边为低位，那么从左至右各位的位权依

次为{144,72,12,6, 3,1}。 

3  加密与解密方案 

首先将待加密的信息编码成密码子序列，然后

根据加密控制信息以及密码子分组表来替换相应的

密码子，从而实现加密。其中加密控制信息需要根

据任意进制数制系统进行编码转换。具体的加密算

法为： 
(1)将待加密的数字媒体T 解码成二进制序列

B ，然后根据第 2.1 小节提出的编码方案编码成

DNA 核苷酸序列，并将三位核苷酸一组编码成密码

子序列C ； 
(2)构造分组表，并利用密码子序列C 和分组表

构造出类似图 1 所示的任意进制数制系统，为了处

理方便和防止计算溢出，可以先将密码子序列分成

小段然后再操作； 
(3)采用第 2.2 小节的方案产生混沌符合任意进

制数制系统的随机序列，构造替换规则：根据任意

进制系统的当前位的基数，也即当前待替换的编码

密码子 ( )C i 所属分组中密码子的数目，来确定对应

的任意进制数制系统的当前位基数 ( )D i ，从而形成

任意进制的数制系统下的任意进制数列A； 

 

图 1 任意进制系统以及密码子替换过程 

(4)根据随机控制信息，也即任意进制数列A ，

替换密码子序列C 中的密码子，替换后的密码子序

列中第 i 的元素： ( ) ( , )C' i M i j'= ，参见图 1，其中

mod( ( ), ( ))j' j A i D i= + , ( )A i 为控制加密的任意进

制数列的当前位， ( )D i 为任意进制数制系统当前位

的基数； 
(5)完成替换后的密码子序列重新编码成原始

媒体的形式。 
密钥的构成：选择何种 DNA 编码序列(表 1)，

可以用3位二进制数编码 [ ], , , {0,1}opq o p q ∈ 来标记8
种序列中的一种，记作 key1；用于构造置乱密码子

分组表的随机分组数组Y 时所需的混沌随机系统的

参数：混沌初值 1 2 3 4[ , , , ]y y y y ，混沌参数 2 36,a =  

2 3,b =  2 28,c =  2 16,d = −  2k z= ，记作 key2，其

中 0.7 0.7z− ≤ ≤ ；密码子序列控制信息产生时所需

的混沌随机系统的参数：混沌初值 1 2 3 4[ , , , ]' ' ' 'y y y y ，混

沌参数 3=36,a  3=3,b  3 28,c =  3 16,d = −  3k z'= ，

记作 key3，其中 0.7 0.7z'− ≤ ≤ 。 
解密方案的实现基本上是加密的逆过程，具体

方案为： 
(1)根据 key1 将密文按照与加密时同样的思路

进行编码，形成替换后的，也即加密后的密码子序

列C ′； 
(2)根据 key2 产生密码子分组数组Y ，然后根

据第 2.1 小节的方法构造置乱密码子分组表； 
(3)根据密码子序列C ′和置乱密码子分组表生

成任意进制数制系统； 
(4)根据 key3，结合步骤(3)的任意进制系统，

产生解密任意进制的控制信息序列，该信息与加密

时的控制信息相同，均为A； 
(5)根据控制信息 ( )A i 和当前密码子 ( )C i′ 以及

任意进制数制系统，替换当前密码子以解密：

( ) ( , )C i M i j= ，其中 mod( ( ),  ( ))j j' A i D i= − , ( )A i

为控制加密的任意进制数列的当前位， ( )D i 为任意

进制数制系统当前位的基数； 
(6)替换后的密码子序列重新解码组成原始媒

体的形式。 
从上边的加密与解密过程可见，方案中有两次

用到超混沌系统，这两次运用可以采用相同的初值

与参量来简化密钥构造；当然，为了提高加密系统

的密钥空间，一般两次运用时混沌系统的初值与参

量选择不同而且不相关的数值。任意进制数制系统

的构造受到编码和原始媒体介质的直接影响，因此

每次的任意进制系统是不同的。此外，该加密方案

可以实现一次一密。结合图 1，下面以表格的形式

简洁地给出一个具体实现。图 1 中箭头的方向代表

加密替换密码子的方向，解密时方向相反。表 4 中
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B 代表待加密媒体解码后的二进制序列，B' 为加密

后的二进制序列，DNA 代表编码成的 DNA 序列，

DNA' 为替换后的 DNA 序列，C 为密码子序列，C'

为替换后的密码子序列，D 为任意进制系统当前位

的基数，A 为任意进制数制系统下的数列也即加密

控制信息。整个实现将B 加密成为B' 。 

表 4 加密方案中的各种序列 

B  000000 010101 011001 100001 010110 000010 

DNA  AAA CCC CGC GAC CCG AAG 

C  000 111 121 201 112 002 

C'  223 012 013 331 203 211 

B'  101011 000110 000111 111101 100011 100101 

DNA ′  GGT ATA ACT TTC CAT GCC 

D  4 2 6 2 2 3 

A  3 1 3 1 1 2 

 
4  实验与分析 

本文提出的加密方案可以应用于各种数字媒

体，只要它们是数字可编码的。下面的实验将所提

出的方案应用于图像加密，选取图像每个像素的前

三位 高有效位(3MSB)进行编码。当然，如果进一

步提高加密强度，增大密钥空间，可以通过第 2.2
小节提出的随机序列构造方案来随机选取每个像素

用于编码加密的 高有效位的位数。从 USC-SIPI
标准图像库中选择 8 位标准灰度图像进行了大量实

验验证，通过 MATLAB 2012a 在 Windows7 
Ultimate Edition X64 操作系统下进行仿真，计算

平台为 AMD Phenom (tm) ⅡX4 810 处理器，2.6 
GHz 主频，4 GB 内存。实验的具体实施和部分展

示结果以及分析如下。 
大小为 512 512× 的 8 位灰度“Lena”图像的加

密后与解密效果和一些性能指标以及与现有方案的

比较结果在接下来展示。其中加密参量设定，也即

密钥分别为， ke y 1 :  [000] ;  ke y 2 :  [12,2,9,1] , 

2 36,a = 2 3,b = 2 28,c = 2 16,d = − 2 0k = ;  ke y 3 : 
[8, 3,2,5] ,  2=36,a  2 3,b =  2 28,c =  2 16,d = −  

2 0.2k = 。加密与解密的基本效果如图 2 所示，其 

中解密错误时的密钥设定为：在 key1 与 key2 相同 
的情况下，将 key3 的初值改变 410− 也即 key3' : 
[8, 3,2,5.0001] , 2 36,a = 2 3,b = 2 28,c = 2 16,d = −

2 0.2k = 。而实际上，混沌系统对初值及其敏感，

即使改变的更细微，整个混沌序列也会有很大的变

化。加密之前图像的直方图和加密后的图像直方图

如图 3 所示。通过这两个 常用的指标可见，本文

提出的方案具有较好的基本加密效果。 
对密钥空间进行分析，本文提出的加密方案涉

及 3 个密钥：key1, key2 和 key3，其中 key1 有 8 种

选择，key2 和 key3 提供了 4 维超混沌系统的有理数

序列，在文中混沌序列选取过程中，取每个有理数

序列k 位小数，在不考虑迭代次数限制和一些常量

的选择时，可以大致计算密钥空间为：8 ((10 ) )k× 4 2，

而一般k 取13,14,15 ，因此足以抗现有计算体系下的

穷举分析。而且，由于多次用到混沌系统，与一般

的基于混沌系统的加密方案[6]相比，具有更大的密钥

空间。关于密钥敏感性，如前面实验所述，由于所

采用的超混沌系统本身对初值和参量具有特别强的

敏感性，即使某一个参量变化仅为 1010− ，也会造成

混沌系统的巨大变化，从而影响到加密的 终结果，

因此，方案对密钥足够敏感。 

 

图 2 标准 Lena 图像的加密与解密效果 
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图 3 标准 Lena 图像直方图和加密后的直方图 

良好的加密方案应该具有较强的抗差分攻击能

力，也就是说，当原始媒体仅仅改变很小时，加密

后的结果应该具有很大的差异，一般通过像素数量

变化率 (Number of Pixels Change Rate, NPCR)和

归一化像素值平均改变强度 (Unified Average 

Changing Intensity, UACI)两个指标来表现方案的

抗差分攻击的能力。它们的计算公式： 
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随机选择“Lena”图像的一个像素值，并将其置零，

然后计算两次加密后的 NPCR 和 UACI 值，经过 20

次计算，得到 NPCR 和 UACI 的平均值分别为

99.6083%和 32.95%，效果比较理想。本文提出的方

案是一次一密的，而且借助于超混沌系统的强随机

性和敏感性，足以抵抗差分攻击。 

自然图像相邻像素之间具有较强的相关系，通

过相关性可以分析出原始图像的一些统计特性，因

此打破这种相关性是图像加密很重要的任务之一。

相关性计算公式： 
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随机选择 4096 对像素水平方向、垂直方向和对角线

方向上的相邻像素，将加密前后它们之间的相关像

素值作图，可以发现，加密后图像相邻像素之间的

相关性完全消失，见图 4。 

信息熵是反应信息随机性的重要指标，加密后

图像信息熵的理想值为 8，其计算公式为 

 2
1

1
( ) ( ) log

( )

L

i
ii

H m P m
P m=

= ∑         (11) 

其中 ( )iP m 为 im 出现的概率，显然有
1

( )
L

ii
P m

=∑  

1= 。加密前后“Lena”图像的一组原始图像和加

密后图像的相关系数与信息熵见表 5。可以发现加

密后图像的相关性明显降低，信息熵基本趋向于理

想值 8。 

将信息熵(表 6)以及 UACI 和 NPCR(表 7)等

与文中提到的文献比较。可以发现，与基于 DNA

编码和计算的图像加密方案[3]相比，本文提出方案的

信息熵更加趋向于理想值；与基于混沌的加密方 

案[13]，基于传统置乱和替换的方案[5]相比，本文提出

方案的 UACI 和 NPCR 有更好的表现。 

表 5 标准 Lena 图像加密后的参数 

相关系数 
Lena 图像 信息熵 

水平方向 垂直方向 对角方向 

明文 7.44506132781900 0.9878  0.9668 0.9737 

密文 7.99762808150118 0.0073 -0.0084 0.0194 
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图 4 标准 Lena 图像加密嵌入后相邻像素之间的相关性 

表 6 信息熵的比较 

256 256×  128 128×  
方案 

明文 密文 文献[13] 明文 密文 文献[3] 

信息熵 7.5683 7.9924 7.9874 7.2099 7.9881 7.9877 

表 7  UACI 和 NPCR 的比较 

方案 本文算法 文献[8] 文献[13] 文献[5] 

UACI 0.3309 0.3334 0.2814 0.3179 

NPCR 0.9960 0.9368 0.9960 N/A 

 

本文方案有良好的加密效率，其编码过程与一

般基于位面层次编码的加密方案中的编码过程类

似，但置乱以及分组规则构造等耗时的运算则仅在

构造密码子分组表的 64 个密码子上进行，大大降低

了耗时运算的总量，在大规模数据加密过程中更具

优势。在应用到图像加密的过程中，该方案仅选取

图像的部分 高有效位编码，而非所有像素位面，

因此加密基本操作的总量小。比如文献[9]中，操作

的基本单位是图像的所有像素位面，而且加密过程

需要进行多轮迭代，因此时间复杂度远高于本文方

案。文献[4]通过 DNA 编码和运算实现了基于位面

层次的图像的加密。方案对图像所有像素位面进行

编码操作，其两个核心操作是混沌置乱和 DNA 加

法。从基本操作的复杂性和总量上分析可见，本文

提出的方案比文献[4]方案的基本操作总量小、复杂 

度低，具有更高的加密效率。将本文方案用于大小

为256 256× ‘Lena’ RGB 彩色图像的加密，分别对 3
个通道进行加密后得到的信息熵与相关系数与文献

[4]的加密方案的比较如表 8 所示。可见本文方案在

彩色图像的加密中取得较好效果，与文献[4]相比在

加密后图像的抗差分攻击能力上有优势(UACI 和

NPCR 值相对较高)，主要原因在于编码与替换过程

均引入混沌随机，而且每次加密的混沌密钥均不同。 

5  结束语 

运用分子生物学中 DNA 编码和中心法则的思

想，结合超混沌随机系统，本文提出了一种新的基

于编码分组替换的加密方案。首先借鉴分子生物学

中 DNA 编码和中心法则的思想，将待加密媒体介

质编码成密码子序列；然后设计一种替换方案对密码

子序列进行替换从而实现加密。本文提出一种密码子 
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表 8 彩色 Lena 图像加密后的参数比较 

信息熵 UACI  NPCR 
Lena 图像 

R G B R G B R G B 

文献[4] 7.9971 7.9969 7.9962 0.9959 0.9922 0.9885 0.3348 0.3346 0.3327 

本文算法 7.9963 7.9938 7.9971 0.9961 0.9959 0.9953 0.3308 0.3281 0.3331 

 

置乱和随机分组方案，实现了较大差异密码子隶属

于共同分组的情况，并将所构造的密码子分组作为

密码子替换的依据。分组内的密码子替换由混沌系

统来控制，较好地实现的加密。将本文提出方案用

于图像加密，取得了较好的效果。方案是一种广义

的加密方案，不仅可以用于图像加密，任何可编码

的数字媒体都可以通过该方案实现加密。结合不同

的数字媒体的自身特性，方案会取得更好的效果。 
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